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Polityka Bezpieczenstwa Informacji - Danych Osobowych
1. Postanowienia ogdlne

Zgodnie z Art. 4 ust. 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE: ,administrator”
oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub
wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania sg okre$lone w prawie Unii lub w prawie panstwa cztonkowskiego, to rdwniez w prawie
Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac
okreslone konkretne kryteria jego wyznaczania;

Administrator danych — Improvement Factory Sp. z 0.0. ul. Kreta 1 80-217 Gdansk samodzielnie
ustala cele i sposoby przetwarzania danych osobowych”.

Polityka Bezpieczenistwa rozumiana jest jako wykaz praw, regut i wewnetrznych praktyk regulujgcych
sposo6b zarzgdzania i ochrony danych osobowych przetwarzanych przez Improvement Factory Sp. z o.0.
ul. Kreta 1 80-217 Gdansk (dalej: Spétka)

Dokument obejmuje catoksztatt zagadnien zwigzanych z problemem zabezpieczenia danych osobowych
przetwarzanych zaréwno tradycyjnie, jak i w systemach informatycznych. Wskazuje dziatania
przewidziane do wykonania oraz sposéb ustanowienia zasad i regut postepowania koniecznych do
zapewnienia wtasciwej ochrony przetwarzanych danych osobowych.

2. Podstawa prawna

1. Polityka Bezpieczenstwa zostata opracowana na podstawie:
a. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych)
b. Ustawa z 10 maja 2018 r o ochronie danych osobowych (Dz. U 2018 poz. 1000 z pdz.
Zmianami)
c. Pozostate przepisy regulujgce system ochrony danych osobowych, w tym przepisy wydane
na podstawie art. 40 RODO.
2. Administratorem danych osobowych jest Improvement Factory Sp. z 0.0. ul. Kreta 1 80-217 Gdansk
Dane sg chronione zgodnie z polskim prawem oraz procedurami dotyczacymi bezpieczerstwa i
poufnosci przetwarzanych danych.

4. Deklaracja

1. Administrator danych majgc Swiadomosé, iz przetwarza dane osobowe deklaruje dotozy¢ wszelkich
staran, aby przetwarzanie odbywato sie w zgodnosci z przepisami prawa.

2. Administrator deklaruje, ze proces przetwarzania danych osobowych uwzglednia zasady, o ktérych
mowa w Motywie 39 RODO oraz artykule 5 ust. 1 ppkt a) —e) RODO.

3. Kaidy pracownik upowazniony do przetwarzania danych, s$wiadomy odpowiedzialnosci,
zobowigzany jest postepowac zgodnie z przyjetymi zasadami i minimalizowaé zagrozenia
wynikajgce z btedéw ludzkich.
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4. W trosce o czytelny i uporzgdkowany stan materii, wprowadza sie stosowne $rodki organizacyjne i
techniczne zapewniajgce witasciwg ochrone danych oraz nakazuje ich bezwzgledne stosowanie,
zwtaszcza przez osoby dopuszczone do przetwarzania danych.

5. Dane osobowe w podmiocie przetwarzane sg w sposob legalny, zgodny z celem przetwarzania tj.:

a.wcelu zawarcia irealizacji ewentualnej umowy pomiedzy  Uzytkownikiem,
a Administratorem oraz obstugi Uzytkownika jako klienta Administratora zgodnie z art. 6
ust. 1 lit. b) RODO;

b.w celu prowadzenia rozliczen finansowych z Uzytkownikiem bedgcym klientem
Administratora tytutem realizacji ewentualnej umowy zawartej miedzy stronami, a takze
ewentualnego dochodzenia roszczen od Uzytkownika bedacego klientem w ramach
prawnie uzasadnionego interesu Administratora zgodnie z art. 6 ust. 1 lit. f) RODO
oraz spetnienia obowigzkéw prawnych Administratora wobec organéw podatkowych
na podstawie odrebnych przepisow zgodnie z art. 6 ust. 1 lit. c) RODO;

c. w celu realizacji dziatarn marketingowych Administratora w ramach prawnie uzasadnionego
interesu Administratora w rozumieniu art. 6 ust. 1 lit. f) RODO, atakze zgodnie
z os$wiadczeniami woli dotyczacymi komunikacji marketingowej ztozonymi wobec
Administratora. Zgody udzielone w zakresie komunikacji marketingowej
(np. na przesyfanie informacji handlowych drogg elektroniczng lub kontakt telefoniczny
w celach marketingu bezposredniego) mogg by¢é wycofane w dowolnym czasie,
bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem;

d.w celu realizacji obowigzkéw prawnych Administratora wobec Uzytkownika okreslonych
w RODO, w rozumieniu art. 6 ust. 1 lit. c) RODO.

6. Zakres pozyskiwanych danych wynika z przepisow prawa, o ktérych mowa w pkt 1 niniejszego
dokumentu i jest adekwatny do zdefiniowanych celéw przetwarzania.

5. Cel

1. Celem niniejszego dokumentu jest wprowadzenie spdjnych zasad zachowania bezpieczenstwa
danych osobowych przetwarzanych przez Spétke.

2. Polityka bezpieczenstwa informacji jest dokumentem podstawowym z zakresu ochrony danych
osobowych przyjetych w Spétce.

3. Zarzadzanie bezpieczenstwem informacji jest pojeciem obejmujgcym zasady zarzadzania systemem
chronigcym dane oraz sposoby reagowania na zagrozenia. Zapewnienie odpowiedniej wiedzy
Radnych oraz pracownikéw obstugujgcych Spotke, oraz sieci informatycznej w zakresie
pojawiajacych sie nowych zagrozen oraz metod ochrony jest kolejnym elementem zapewnienia
bezpieczenstwa. Osoby majgce dostep do systemu, przetwarzajgce dane osobowe sg ogniwem
zabezpieczen, na ktérego skutecznos$¢ wpltywa rowniez zapewnienie rzetelnej informacji w zakresie
sposobu bezpiecznego uzytkowania oprogramowania i sprzetu.

4. Zastosowanie niniejszej Polityki Bezpieczenstwa Informacji powinno zapewnié¢ zabezpieczenia
adekwatne i proporcjonalne do wynikow szacowania ryzyka wystepujgcego dla przetwarzanych i
przechowywanych danych oraz w systemach informatycznych wykorzystywanych przez
Improvement Factory.

5. Polityka Bezpieczeristwa Informacji jest jednoczesnie dokumentem okreslajgcym zadania oséb
funkcyjnych, pracownikéow, podmiotéw trzecich, ktére na mocy zawartych uméw maja dostep do
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informacji chronionych. Ma ona pomdc w zapewnieniu: poufnosci, integralnosci, dostepnosci oraz
rozliczalnosci  przetwarzanych danych osobowych i innych zidentyfikowanych aktywoéw
informacyjnych.

Zakres stosowania

Polityke Bezpieczenstwa Informacji stosujg osoby przetwarzajgce dane osobowe i inne dane
chronione, niezaleznie od funkcji. W szczegdlnosci mogg by¢ to osoby realizujgce prace na rzecz
Spotki bez wzgledu na jej forme.

Polityka Bezpieczenistwa Informacji obejmuje wszystkie dane osobowe oraz inne informacje
podlegajgce ochronie, przetwarzanych przez Spétke niezaleznie od formy ich przetwarzania. Polityka
w zakresie danych osobowych odnosi sie:

a) do danych przetwarzanych w zbiorach tradycyjnych — w tym dokumentacji medycznej, w
szczegolnosci kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach ewidencyjnych,

b) do danych przetwarzanych w systemach informatycznych.
Dla skutecznej realizacji Polityki Bezpieczenstwa Informacji, Administrator zapewnia:

a) szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony realizowane w
przyjetych formach (samoksztatcenie, szkolenie stacjonarne, szkolenie z wykorzystaniem nowych
technik itp.),

b) okresowe szacowanie ryzyka zagrozen dla zbioréw danych,

c) okresowa ocene skutkéw dla ochrony danych osobowych — o ile komunikat Prezesa UOD bedzie
tych kategorii danych dotyczyt,

d) kontrole, monitoring i nadzér nad przetwarzaniem danych osobowych,
e) monitorowanie zastosowanych srodkéw ochrony,

f) wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy ryzyku, w tym miedzy innymi w stosownym przypadku:

e pseudonimizacje i szyfrowanie danych osobowych;

g) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania;

h) zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

i) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

Definicje przyjete w analizie legalnosci przetwarzania danych osobowych

Administrator danych (AD)- Improvement Factory Sp. z 0.0. ul. Kreta 1, 80-217 Gdansk

Administrator Systemu Informatycznego ASI - pracownik lub podmiot zewnetrzny odpowiedzialny za
prawidtowgq prace systemow informatycznych;
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dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,,osobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

dostepnosc¢ danych - rozumie sie przez to witasciwos¢ zapewniajgca, ze dane sg udostepniane dla
upowaznionego podmiotu wtedy, gdy ich potrzebuje do przetwarzania;

integralnos¢ danych — rozumie sie przez to wtasciwos¢ zapewniajacg, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany;

naruszenie bezpieczeristwa informacji — wszelkie zdarzenia lub dziatania, w tym réwniez
niezamierzone, ktére mogg stanowic przyczyne utraty zasobdw, obnizenia wymaganego poziomu
poufnosci, integralnosci, dostepnosci informacji lub niezawodnosci systemdw, a takze odstepstwa od
obowigzujgcych procedur postepowania, nawet jezeli nie prowadzg do negatywnych skutkéw dla
organizacji. Zdarzenia lub dziatania, ktére moga prowadzi¢ do naruszenia praw lub wolnosci oséb
fizycznych;

Koordynator Ochrony Danych (KOD) - osoba powofana przez administratora danych, ktdrego
zadaniem jest nadzér nad przetwarzaniem danych osobowych oraz realizacja zadan wskazanych dla
Koordynatora ochrony danych (art. 39 RODO);

naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzgce do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére mogg
otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem powszechnie
obowigzujgcym, nie sg jednak uznawane za odbiorcow - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych, majgcymi zastosowanie stosownie do
celéw przetwarzania. Przy czym przez sformutowanie ,,strona trzecia” rozumie sie osobe fizyczng lub
prawng, organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotyczg, administrator,
podmiot przetwarzajgcy czy osoby, ktédre z upowaznienia Administratora lub podmiotu
przetwarzajgcego — moga przetwarzac¢ dane osobowe;

osoba upowazniona do przetwarzania danych osobowych — osoba, ktéra ztozyta do AD
o$wiadczenie o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach
zabezpieczenia tych danych, posiadajgca imienne upowaznienie wydane przez AD, okres$lajace imie i
nazwisko osoby upowaznionej, date nadania i ustania oraz zakres upowaznienia do przetwarzania
danych osobowych oraz identyfikator, jezeli dane sg przetwarzane w systemie informatycznym;

podmiot przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktdry przetwarza dane osobowe w imieniu Administratora;

przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

poufnos¢ danych - rozumie sie przez to wiasciwos$¢ zapewniajgcy, ze dane nie sg udostepniane
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nieupowaznionym podmiotom;

rozliczalnos¢ danych - rozumie sie przez to witasciwos¢ zapewniajacg, ze dziatania podmiotu moga
by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi,

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych);

usuwanie danych — trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktérej dane dotyczg;

uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;

uzytkownik - osoba przetwarzajagca dane w systemie oraz poza nim, niezaleznie od formy
zatrudnienia;

zbior danych — to uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

Zgoda na przetwarzanie danych osobowych - oswiadczenie woli osoby, ktérej dane sg przetwarzane
przez administratora danych, w ktérej wyraza swojg aprobate dla tego procesu;

Wykaz przetwarzanych zbiorow (RCP — Rejestr Czynnosci Przetwarzania) — Spétka nie spetnia
wskazania dot. RCP wskazanego w art. 30 ust 5 RODO jednak celem dochowania nalezytej
starannosci nadzoru nad przetwarzanymi danymi RCP prowadszi.

Obowigzki oséb przetwarzajacych dane osobowe

Kazda osoba przetwarzajgca dane osobowe na potrzeby Spétki jest obowigzana zapoznad sie z
trescig Polityki Bezpieczenstwa oraz bezwzglednie stosowac sie do jej zapisdw. Osoby przetwarzajgce
dane osobowe czynig to na podstawie wydanego przez Administratora Danych - upowaznienia
(zatacznik nr 1 do niniejszej Polityki).

Uzytkownicy sg zobowigzani do przestrzegania przepisow prawa powszechnie obowigzujgcego i
regulacji wewnetrznych dotyczacych ochrony danych osobowych. W tym celu zobowigzani sg do:

a) biezacejoceny funkcjonowania mechanizmow zabezpieczen i ochrony,

b) wystepowania z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie ochrony
danych osobowych,

Jezeli przepisy odrebnych ustaw, ktére odnoszg sie do przetwarzania danych osobowych, przewiduja
dalej idgca ich ochroneg, niz to wynika z RODO, czy Ustawy, stosuje sie przepisy tych ustaw.

Uzytkownicy przetwarzajacy dane osobowe obowigzani sg dotozy¢ nalezytej starannosci w celu
ochrony interesu osdb, ktérych dane s3 gromadzone i przetwarzane, a w szczegdlnosci nalezy
przestrzegaé, aby dane te byty:

a) przetwarzane zgodnie z powszechnie obowigzujgcym prawem i regulacjami wewnetrznymi,

b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,
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c) merytorycznie poprawne i adekwatne w stosunku do celdw, w jakich sg przetwarzane,

d) przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktorych dotyczg, nie dtuzej niz jest
to niezbedne do osiggniecia celu przetwarzania,

e) oraz by wypetniany byt obowigzek informacyjny, w przypadkach wskazanych w przepisach prawa
powszechnie obowigzujgcego.

5. Naruszenie postanowien Polityki Bezpieczernstwa Informacji moze skutkowac¢ zablokowaniem
dostepu uzytkownika do informacji chronionych i systemdéw. W przypadku ciezkich naruszen, takie
dziatanie moze prowadzi¢ do wszczecia postepowania dyscyplinarnego lub karnego. W przypadku
poniesienia strat w wyniku naruszenia, Spétka moze dochodzi¢ roszczern odszkodowawczych na
drodze sgdowe;j.

6. W razie wykrycia naruszenia ochrony informacji chronionych kazdy uzytkownik ma obowigzek
postepowac zgodnie z procedurami zawartymi w Dokumentacji.

7. Cofniecie upowaznien do przetwarzania informacji chronionych powinno nastgpi¢ niezwtocznie po
zakonczeniu pracy bez wzgledu na forme jej $wiadczenia.

8. Rozliczenie uzytkownika z aktywdéw zwigzanych z przetwarzaniem informacji chronionych powinno
odbywac sie na podstawie procedur okreslonych przez Administratora Danych.

9. Obszary przetwarzania danych osobowych

1. W Spoice dane osobowe przetwarzane sg w ramach zbiorow danych osobowych, a obszary
mozliwego przetwarzania danych osobowych okreéla zatgcznik nr 2 do niniejszej Polityki
Bezpieczenstwa Informacji.

2. Osoby upowaznione do przetwarzania danych osobowych mogg przetwarza¢ dane tylko w
wyznaczonych do tego miejscach z zachowaniem dedykowanego do tej czynnosci - sprzetu oraz
wszelkich innych urzadzen.

3. Wynoszenie zbioréw danych osobowych (danych osobowych w kazdej postaci) poza obszar
przetwarzania mozliwy jest za wytgczng zgodg Administratora Danych.

10. Charakterystyka zbioréw danych osobowych

1. Wykaz prowadzonych w Spéice zbioréw danych osobowych (RCP) stanowi zatgcznik nr 3 do
niniejszej Polityki Bezpieczenstwa Informacji.

2. Przetwarzanie danych osobowych, zgodnie z celem dziatalnosci, jest mozliwe, jezeli jest to niezbedne
do wypetnienia usprawiedliwionych intereséw Administratora, a przetwarzanie nie narusza praw i
wolnosci osoby, ktorej dane dotyczg. Przetwarzanie jest rowniez dozwolone, gdy osoba, ktérej dane
dotyczg, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej danych lub jest to konieczne
do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej strong lub gdy jest to niezbedne do
podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotyczg. W szczegdlnosci
mozna przetwarza¢ dane osobowe, gdy jest to niezbedne dla zrealizowania uprawnienia lub
spetnienia obowigzku wynikajgcego z przepisu prawa, a takze gdy jest to niezbedne do wykonania
okreslonych prawem zadan realizowanych dla dobra publicznego.

3. Osoby przetwarzajgce zgromadzone dane sg zobowigzane w szczegolnosci do:
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a) przetwarzania danych zgodnie z aktami prawa powszechnie obowigzujgcego lub aktami prawa
wewnetrznego, w zakresie zgodnym z upowaznieniem podpisanym przez Administratora;

b) przechowywania danych osobowych we wtasciwych zbiorach danych, zgodnie z celem
utworzenia zbioréw;

¢) modyfikowania i usuwania danych, zgodnie z wnioskiem zfozonym przez osobe, ktérej dane
dotyczg oraz ograniczenia przetwarzania danych.

11. Organizacja systemu ochrony danych osobowych

1. Administrator Danych Osobowych odpowiada za zakres i bezpieczedstwo przetwarzania danych
osobowych w Spétce. Spotka jest podmiotem prawa handlowego.

2. Administrator jest odpowiedzialny za przestrzeganie przepiséw RODO i musi by¢ w stanie wykazac
ich przestrzeganie (tzw. zasada rozliczalnosci RODO). Administrator zapewnia:

a) przetwarzanie danych osobowych zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby,
ktorej dane dotyczg (,,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc”),

b) zbieranie danych osobowych w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzanie dalej w sposdb niezgodny z tymi celami; dalsze przetwarzanie do celéw
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami (,,ograniczenie celu”).

c) adekwatnosé¢ danych osobowych; dane osobowe powinny by¢ stosowne oraz ograniczone do
tego, co niezbedne do celdw, w ktdérych sg przetwarzane (,minimalizacja danych”).

d) prawidtowos¢ danych osobowych i w razie potrzeby ich uaktualnianie; podejmuje wszelkie
rozsgdne dziatania, aby dane osobowe, ktdre sg nieprawidtowe w Swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane (,,prawidtowosc”).

e) przechowywanie danych osobowych w formie umozliwiajgcej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg
przetwarzane; dane osobowe mozna przechowywaé przez okres dtuiszy, o ile bedg one
przetwarzane wytgcznie do celdw archiwalnych w interesie publicznym, do celdow badan
naukowych lub  historycznych lub do celdw statystycznych, z zastrzezeniem,
ze wdrozone zostang odpowiednie sSrodki techniczne i organizacyjne wymagane na mocy
niniejszego rozporzadzenia w celu ochrony praw i wolnosci oséb, ktérych dane dotycza
(,,ograniczenie przechowywania”).

f) przetwarzanie w sposdb zapewniajacy odpowiednie bezpieczeristwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub
organizacyjnych (,integralnos¢ i poufnos¢”).

g) Administrator danych zapewnia i stosuje odpowiednie $rodki informatyczne, techniczne i
organizacyjne (wykaz w/w Srodkéw stanowi zatgcznik nr 8 do niniejszej Polityki), zapewniajgc
ochrone przetwarzanych danych osobowych odpowiednig do wynikéw analizy ryzyka, a w
szczegolnosci:

e podejmuje decyzje o celach i $Srodkach przetwarzania danych osobowych,

e podejmuje decyzje o technicznych i organizacyjnych zabezpieczeniach oraz wdraza zasady i
procedury postepowania majgce na celu zapewnienie adekwatnego poziomu
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bezpieczenstwa przetwarzanych danych,

upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnym zakresie, odpowiadajgcym zakresowi jej obowigzkow,

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa danych osobowych,

prowadzi kontrole przestrzegania procedur przetwarzania danych osobowych,

zapewnia Srodki techniczne oraz organizacyjne w celu zapewnienia dziatan wymaganych
przez przepisy prawa dotyczgce ochrony danych osobowych,

zapewnia realizacje praw osob, ktérych dane osobowe s przetwarzane (m.in. prawo
wgladu, poprawiania danych i wniesienia sprzeciwu wobec przetwarzanych danych),

reprezentuje Spétke w postepowaniach przed organami publicznymi oraz w kontaktach z
podmiotami trzecimi w sprawach zwigzanych z pozyskiwaniem, przetwarzaniem, ochrong i
powierzeniem danych osobowych,

zapewnia bezpieczne usuniecie danych osobowych w przypadku uzasadnionego zgdania
niezwtocznego usuniecia danych osobowych, bez zbednej zwtoki.

Powotanie Koordynatora ochrony danych:

a) Administrator wskazat Koordynatora Ochrony Danych (dalej: KOD), ktory jest odpowiedzialny za
nadzor nad stosowaniem $rodkéw organizacyjnych i technicznych, zapewniajgcych ochrone
przetwarzanych danych, w szczegdlnosci przed ich udostepnieniem osobom nieupowaznionym,
przetwarzaniem z naruszeniem ustawy, kradziezg, uszkodzeniem lub zniszczeniem.

Obowigzki Koordynatora Ochrony Danych:

a)

b)

Koordynator Ochrony Danych realizuje obowigzki w imieniu i z upowaznienia Administratora
zgodnie z wymaganiami obowigzujgcego prawa przy uwzglednieniu ryzyka i oceny skutkdéw
zwigzanych z czynnosciami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele
przetwarzania,

Koordynator Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan — zgodnie z przepisami prawa powszechnie obowigzujgcego i
regulacjami wewnetrznymi,

Koordynator Ochrony Danych zobowigzany jest w szczegdlnosci do:

informowania Administratora oraz pracownikéw, ktérzy przetwarzaja dane osobowe, o
obowigzkach spoczywajacych na nich na mocy powszechnie obowigzujacych przepiséw
prawa oraz aktdw prawa wewnetrznego w zakresie ochrony danych osobowych i doradzanie
im w tej sprawie,

nadzorowania i monitorowania przestrzegania przepiséw prawa o ochronie danych oraz
aktéw prawa wewnetrznego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania zwiekszajagce $wiadomos¢, szkolenia personelu Administratora
i podmiotdéw trzecich uczestniczgcego w operacjach przetwarzania oraz powigzanych z tym
audytow,

udziatu w ocenie skutkéw dla ochrony danych zgodnie z art. 35 RODO oraz monitorowanie
wykonania zalecen opracowanych w wyniku wykonania oceny (o ile ma zastosowanie
zgodnie z komunikatem Prezesa UOD),

weryfikacji zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
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osobowych.

aktualizowania Polityki Bezpieczenistwa Danych Osobowych oraz dokumentéw zwigzanych
z przetwarzaniem danych osobowych,

wspieranie administratora w przygotowywaniu odpowiedzi na zgdania oséb, ktérych dane
dotyczg, uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej
dotyczace, a jezeli ma to miejsce, uzyskanie dostepu do nich wraz z zakresem wfasciwych
informacji o danych osobowych,

informowania o sprostowaniu lub usunieciu danych osobowych Ilub ograniczeniu
przetwarzania osob, ktére wystgpity z takim zgdaniem,

prowadzenia i aktualizacji rejestru naruszen bezpieczenstwa, zgodnie ze wzorem wskazanym
w zatgczniku do Polityki Bezpieczenstwa Informacji,

przygotowania i przekazywania do podpisu do Administratora zgtaszania o naruszeniu
ochrony danych osobowych do organu nadzorczemu oraz zawiadamiania osoby, ktérej dane
dotyczg, o naruszeniu ochrony danych osobowych — zgodnie z postanowieniami art. 33 i 34
RODO,

prowadzenia i aktualizacji rejestru umow powierzenia przetwarzania danych, zgodnie ze
wzorem wskazanym w zatgczniku do Polityki Bezpieczenstwa Informacji (o ile ma
zastosowanie),

nadzorowania i monitorowania procesu profilowania (o ile taki ma miejsce),

nadzorowania i monitorowania realizacji obowigzku informacyjnego, zgodnie z wymogami
RODO,

informowanie Administratora o wystgpieniu incydentu,

gromadzenia potwierdzenia (dotyczy formy papierowej) wywigzania sie z obowigzku
informacyjnego oraz weryfikacji prawidtowosci gromadzenia potwierdzen w systemach
informatycznych,

d) Koordynator Ochrony Danych jest uprawniony w szczegdlnosci do:

wstepu do pomieszczen, w ktérych przetwarzane sg dane osobowe,
odbierania wyjasnien od oséb przetwarzajacych dane osobowe,

dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania jego
zadan wynikajagcych z RODO, Ustawy, aktéw prawa wewnetrznego i zakresu jego
obowigzkéw/zakresu umowy o $wiadczenie ustug.

5. Sposdb udzielania upowaznien do przetwarzania danych osobowych:

a) Do przetwarzania danych osobowych mogg byé dopuszczone tylko osoby upowaznione przez
Administratora w rozumieniu art. 29 RODO. Osoba upowazniona do przetwarzania danych
osobowych jest zobowigzana przestrzega¢ nastepujacych zasad:

przed rozpoczeciem przetwarzania nalezy ztozy¢ oswiadczenie o zapoznaniu sie z
dokumentacjg ochrony danych osobowych

dane osobowe mozina przetwarza¢ wytgcznie w zakresie ustalonym indywidualnie przez
Administratora Danych, zawartym w upowaznieniu i tylko w celu wykonywania obowigzkéw
stuzbowych,

przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia lub
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Swiadczenia pracy, przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres
Swiadczenia pracy, a takze po jego zakonczeniu,

e stosowanie okreslonych przez Administratora procedur oraz wytycznych majgcych na celu
przetwarzanie danych zgodnie z obowigzujgcym prawem,

e zabezpieczenie danych osobowych przed udostepnieniem osobom nieupowaznionym,

e W przypadku naruszenia przez uzytkownika przepiséw lub zasad postepowania moze
podlegac on odpowiedzialnosci statutowej i karnej,

6. Zbieranie danych osobowych:

a)

b)

c)

d)

f)

g)

h)

Dane osobowe przetwarzane w Spétce sg pozyskiwane bezposrednio od oséb, ktdrych te dane
dotycza (radni, petenci, osoby uczestniczgce w sesjach, pracownicy, strony uméw cywilno-
prawnych). W przypadku zbierania danych osobowych nie od osoby, ktérej te dane dotycza,
nalezy zapewnic, ze istnieje podstawa prawna przetwarzania danych,

Przetwarzanie i przechowywanie danych osobowych powinno odbywa¢ sie w postaci
umozliwiajgcej identyfikacje osdb, ktérych dotycza.

Przetwarzanie i przechowywanie danych osobowych powinno odbywac sie nie dtuzej niz jest to
niezbedne do realizacji celu przetwarzania.

Dane osobowe, ktére sg zbierane powinny byé merytorycznie poprawne.

Zakres danych osobowych, ktére sg zbierane, powinien by¢ adekwatny w stosunku do celu, w
jakim dane zostaty zebrane.

Zebrane dane po ich wykorzystaniu moga byé przechowywane w przypadku, gdy uprzednio
zostang poddane procesowi anonimizacji, czyli procesowi, ktéry ma na celu uniemozliwienie
identyfikacji oséb, ktorych dotyczg dane.

Zebrane dane po ich wykorzystaniu mogg by¢ przechowywane w przypadku, gdy odpowiedni
przepis prawa wymaga ich archiwizacji przez okreslony czas.

Przetwarzanie danych osobowych kandydata do pracy (bez wzgledu na forme zatrudnienia) jest
mozliwe podczas procesu rekrutacji wytgcznie po uzyskaniu jego pisemnego oswiadczenia
zawierajgcego zgode na przetwarzanie jego danych osobowych w celu przeprowadzenia procesu.
W przypadku wymagan wynikajacych z zapiséw odpowiednich przepiséw prawa, po zakorczeniu
procesu dokumenty zawierajagce dane osobowe kandydatéow sg archiwizowane zgodnie z
zapisami tych przepisow.

zgoda osoby, ktdrej dane dotyczg oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktérym osoba, ktorej dane dotyczg, w formie oswiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

7. Obowigzek informacyjny:

a)

b)

Administrator zobowigzany jest na etapie gromadzenia danych (niezaleznie od tego, czy zbiera je
bezposredniego od osdb, ktdrych one dotyczg, czy tez pozyskania ich od podmiotu trzeciego)
powiadomi¢ osoby, ktdrych dane gromadzi o przystugujacych im prawach oraz przekazac
informacje o zasadach i celu przetwarzania danych osobowych (wypetnienie , obowigzkdéw
informacyjnych” wskazanych w art. 12, 13, 14, 22 i 25 RODO),

zgodnie z art. 13 ust. 1 i 2 RODO, do niezbednych elementéw informacyjnych zaliczy¢ nalezy
podanie:

e nazwy i adresu Administratora oraz adresu poczty elektronicznej i numeru faksu i telefonu
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oraz gdy ma to zastosowanie, tozsamosci i danych kontaktowych przedstawiciela
Administratora,

e celu przetwarzania danych osobowych oraz podstawy prawnej przetwarzania,
e informacji o odbiorcach danych osobowych lub o kategoriach odbiorcow,

e informacji o zamiarze transferu danych osobowych do panstwa trzeciego, ze szczegdlnym
uwzglednieniem:

v' przekazania danych osobowych do paistwa trzeciego lub organizacji miedzynarodowej,

v' stwierdzenia lub braku stwierdzenia przez Komisje Europejska odpowiedniego stopnia
ochrony lub - w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust.
1 akapit drugi RODO - wzmianki o odpowiednich lub wtasciwych zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych,

e okresie, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteriach ustalania tego okresu;

e informacji o prawie do Zadania od Administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

o jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO
— informacji o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc
z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem,

e informacji o prawie wniesienia skargi do organu nadzorczego;

e informacji czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich
podania i jakie s3 ewentualne konsekwencje niepodania danych;

e informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

e W przypadku zbierania danych osobowych z innego zrédta niz od osoby, ktérej dane dotyczg,
zgodnie z art. 14 ust. 1i 2 RODO, informacja powinna by¢ poszerzona o:

v' kategorie odnosnych danych osobowych;

v' Zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu
ich ze zrédet powszechnie dostepnych.

Informacje, o ktorej mowa w pkt b kazdorazowo nalezy skutecznie osobie, ktérej dane dotyczg
przed podjeciem dziatan z jej danymi — zamieszczenie na stronie internetowej - BIP. Klauzula
powinna by¢ zrozumiata dla osdb, ktorych dane majg by¢ gromadzone i przetwarzane.

Informowanie powinno sie dokonaé bez prosby zainteresowanego. Powinno by¢ ono wykonane
w zwieztej, przejrzystej, zrozumiatej i fatwo dostepnej formie, jasnym i prostym jezykiem. Nalezy
uwzgledniad takze to, ze informowana osoba musi mie¢ mozliwos$¢ wniesienia sprzeciwu wobec
przetwarzania jej danych i nalezy stworzy¢ jej warunki do wyrazenia tego sprzeciwu.

Wykonanie obowigzku informacyjnego jest zadaniem osoby realizujgcej procesy (np. catering,
zatrudnienie, zawieranie umoéw itp.).
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8. Informowanie o przetwarzanych danych osobowych:

a) Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktoére jej dotyczg, zawartych
w zbiorach danych osobowych przetwarzanych i przechowywanych w Spétce, a zwtaszcza prawo
do uzyskania wyczerpujgcej informacji o przetwarzanych danych osobowych, ktére jej dotycza.

b) Na wniosek osoby, ktdrej dane dotyczg, Administrator Danych jest zobowigzany do udzielania
informacji zgodnie z pkt. a Informacja powinna by¢ udzielona formie pisemnej oraz powszechnie
zrozumiate;j.

c) W razie wniesienia zgdania oraz wykazania przez osobe, ktérej dane osobowe dotyczg, ze jej
dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane, administrator danych
osobowych, bez zbednej zwtoki, dokonac¢ uzupetnienia, uaktualnienia, sprostowania danych,
czasowego lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze
zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia,
uaktualnienia lub sprostowania okreslajg odrebne przepisy.

d) Osoba, ktérej dane dotyczg, ma prawo wniesienia sprzeciwu wobec przetwarzania jej danych w
przypadkach przetwarzania niezbednego do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego Ilub niezbednego dla wypetnienia prawnie
usprawiedliwionych celéw realizowanych przez administratoréw danych albo odbiorcéw danych,
a przetwarzanie nie narusza praw i wolnosci osoby, ktdrej dane dotyczg, gdy administrator
danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

9. Powierzanie przetwarzania danych osobowych:
a) Administrator:

e udostepnia dane do podmiotéw trzecich zgodnie z przepisami prawa powszechnie
obowigzujgcego, w szczegdlnosci do: Urzgdu skarbowego, ZUS itp.

e powierza przetwarzanie danych osobowych innemu podmiotowi w drodze umowy zawartej
w na piSmie, ktdra okresla zasady przetwarzania i zabezpieczenia danych osobowych np.
obstuga podatkowa, informatyczna.

b) Umowa powierzenia danych osobowych do przetwarzania musi by¢ zawarta w formie pisemnej
w dwdch jednobrzmigcych egzemplarzach dla obu stron.

c¢) W przypadku zawarcia umowy powierzenia przetwarzania danych osobowych z podmiotem
trzecim, AD jednoczes$nie zobowigzuje ten podmiot w formie pisemnej do zachowania poufnosci
powierzanych do przetwarzania danych osobowych oraz sposobéw ich zabezpieczen.
Zobowigzanie powinno pozosta¢ w mocy réwniez po zakoniczeniu przetwarzania.

d) Podmiot, ktéoremu powierzono przetwarzanie danych osobowych, moze przetwarzaé dane
wyltgcznie w zakresie i celu przewidzianym w umowie.

e) Podmiot, ktéremu powierzono przetwarzanie danych osobowych jest obowigzany zastosowac
srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednie ryzyka dla danych objetych ochrong, a w szczegdlnosci powinien stosowac
techniczne i organizacyjne srodki bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

10. Wspodtadministrowanie danymi:

a) W przypadku wspdlnego przetwarzanie danych w zbiorach przez Spoétke z innym podmiotem, na
mocy zawartej umowy lub porozumienia, ustalajg one wspdlnie cele i sposoby przetwarzania
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danych (s wspdtadministratorami  danych). W  drodze wspdlnych  uzgodnien
wspotadministratorzy w  przejrzysty sposéb  okreslajg odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypetniania obowigzkdow wynikajgcych z przepiséw prawa
powszechnie obowigzujgcego oraz aktdw prawa wewnetrznego obowigzujagcych w obu
podmiotach, w szczegdlnosci w odniesieniu do wykonywania przez osobe, ktérej dane dotyczg,
przystugujacych jej praw, oraz ich obowigzkdw w odniesieniu do podawania informacji, o ktérych
mowa w art. 13 i 14 RODO, chyba ze przypadajgce im obowigzki i ich zakres okresla prawo
powszechnie obowigzujgce. W uzgodnieniach mozna wskaza¢ punkt kontaktowy dla osdb,
ktorych dane dotycza.

Zgodnie z zasadami wskazanymi powyzej Spdtka wspdtadministruje danymi w ramach Grupy
ASTOR wspdlnym systemem sprzedazy i marketingu, zwanego dalej , wspdélnym systemem
sprzedazy i marketingu w Grupie ASTOR”

Uzgodnienia, o ktorych mowa w pkt a, nalezycie odzwierciedlajg odpowiednie zakresy
obowigzkéw wspdétadministratoréw oraz relacje pomiedzy nimi a osobami, ktérych dane
dotycza. Zasadnicza tres¢ uzgodnien jest udostepniana osobom, ktdrych dane dotycza.

Niezaleznie od uzgodnien, o ktérych mowa w pkt a, osoba, ktdrej dane dotycza, moze
wykonywac przystugujace jej prawa wynikajace z przepiséw prawa powszechnego wobec
kazdego z Administratorow.

Przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej:

a)

b)

c)

Przekazanie danych osobowych do panistwa trzeciego lub organizacji miedzynarodowej moze
nastgpi¢, gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub okreslony
sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa
zapewniajg odpowiedni stopien ochrony. Takie przekazanie nie wymaga specjalnego zezwolenia.

W razie braku decyzji, o ktérej mowa w pkt 1 Administrator lub podmiot przetwarzajgcy moga
przekazac¢ dane osobowe do panstwa trzeciego lub organizacji miedzynarodowe]j wytgcznie, gdy
zapewnig odpowiednie zabezpieczenia, i pod warunkiem, ze obowigzujg egzekwowane prawa
0s0b, ktérych dane dotyczg i skuteczne srodki ochrony prawne;j.

W razie braku decyzji stwierdzajgcej odpowiedni stopien ochrony okreslonej w pkt 1 oraz braku
odpowiednich zabezpieczen, o ktérych mowa w pkt 2, w tym wigzgcych regut korporacyjnych,
jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej mogg nastgpi¢ wytgcznie pod warunkiem, ze:

e o0soba, ktérej dane dotyczg, poinformowana o ewentualnym ryzyku, z ktérym — ze wzgledu
na brak decyzji stwierdzajgcej odpowiedni stopien ochrony oraz na brak odpowiednich
zabezpieczen — moze sie dla niej wigza¢ proponowane przekazanie, wyraznie wyrazita na nie
zgode,

e przekazanie jest niezbedne do wykonania umowy miedzy osobg, ktérej dane dotycza, a
administratorem lub do wprowadzenia w zycie srodkéw przed umownych podejmowanych
na zadanie osoby, ktérej dane dotycza,

e przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,
ktdérych dane dotyczg, miedzy administratorem a inng osobg fizyczng lub prawng,

e przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,
e przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

e przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérych dane dotyczg,
lub innych osdb, jezeli osoba, ktorej dane dotyczg, jest fizycznie lub prawnie niezdolna do
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wyrazenia zgody lub przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego ma stuzy¢ za zrddto informacji dla ogdtu obywateli i ktory
jest dostepny dla ogoétu obywateli lub dla kazdej osoby mogacej wykazaé prawnie
uzasadniony interes — ale wytgcznie w zakresie, w jakim w danym przypadku spetnione
zostaty warunki takiego dostepu okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego.

® Szczegdtowe zasady przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej okreslone zostaty w RODO. O wyrazenie zgody do organu nadzorczego na
przekazanie danych wystepuje Administrator danych, wskazujac cel i zakres przekazywanych
danych. Administrator zobowigzany jest bezwzglednie przestrzegaé postanowiern RODO przy
przekazywaniu danych do panstwa trzeciego lub organizacji miedzynarodowej.

12. Ciggtosc¢ dziatania

Strategia zachowania ciggtosci dziatania jest opracowywana na podstawie zebranych podczas analizy
ryzyka i wptywu na dziatanie wymagan dotyczgcych parametréw odtworzenia z uwzglednieniem celdw i
dostepnych zasobdw.

Wprowadzenie i utrzymanie systemu ciggtosci dziatania

Efektywnos¢ systemu ciggtosci dziatania realizuje sie poprzez nastepujgce dziatania:

testowanie — cykliczne sprawdzanie skutecznosci planu ciggtosci dziatania. Testy sg takze efektywng
metoda szkolenia i budowania $wiadomosci na wszystkich szczeblach organizacji.

aktualizacje — regularne sprawdzanie i dostosowanie do zmieniajacych sie warunkéw wewnetrznych i
zewnetrznych, umozliwia utrzymanie efektywnego planu dziatania na wypadek sytuacji kryzysowe;j.
Odpowiedzialny: Administrator Systemu Informatycznego

audyt — pozwala na stwierdzenie czy spetnia on wymogi zgodnosci z przyjeta polityka ochrony danych —
instrukcja ciggtosci dziatania, przepisami prawa oraz normami i rekomendacjami regulatorow.
Odpowiedzialni: Koordynator Ochrony Danych, Administratora Systemu Informatycznego

Szkolenia i akcje informacyjne — system powinien realizowa¢ zadania szkoleniowe: ogdlne dla
wszystkich radnych oraz specjalistyczne dla oséb odpowiedzialnych za bezpieczenstwo informacji w
Spétce. Szkolenia ogdlne powinny by¢ wspierane okresowymi akcjami informacyjnymi, ktérych
gtéwnym celem jest budowanie swiadomosci pracownikow.

Odpowiedzialni: Koordynator ochrony danych, Administrator Systemu Informatycznego, Pracownik

wskazany przez AD odpowiedzialny za sprawy organizacyjno-administracyjne.
Dla Spotki przewidziano koniecznosé zabezpieczenia mozliwosci ciggtosci dziatania dla nastepujacych
elementow:

1. zwykorzystaniem systemow informatycznych,
2. bez udziatu systemoéw informatycznych

Zapewnienie ciggtosci pracy systemu przetwarzania danych osobowych z udziatem systemoéw
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Informatycznych:

A Zapewnienie ciggtosci pracy systemoéw informatycznych

1. Wprowadza sie ponizszg procedure zgtaszania awarii systemdéw informatycznych
wykorzystywanych do przetwarzania danych osobowych w Spotce.

2. Kazdy z uzytkownikdw systemu informatycznego, w sytuacji wystgpienia awarii tego systemu, ma
obowigzek niezwtocznego zgtoszenia awarii tego systemu Administratorowi. Zgtoszen nalezy
dokonywaé na adres mailowy Administratora lub numer telefonu.

3. Administrator zawiadamia niezwfocznie o wystgpieniu awarii osobe obstugujacg Spétke pod
wzgledem informatycznym.

4. Czas reakcji i czas naprawy okreslaja uzgodnienia pomiedzy Spétka, a podmiotem wykonujgcym
naprawy, z zastrzezeniem, ze podjecie czynnosSci naprawczych nie powinno zostaé podjete pdzniej
niz 2 godziny od zgtoszenia awarii.

5. Do czasu usuniecia awarii systemu informatycznego, Spétka wykorzystuje dokumentacje
papierowg, ktéra po usunieciu awarii systemu informatycznego jest niezwtocznie wprowadzana
przez upowazniong osobe do systemu.

6. Wzér dokumentacji papierowej wykorzystywanej alternatywnie w trakcie awarii systemu
informatycznego nie musi by¢ scisle okreslony. Powinien jednak zawieraé elementy niezbedne do
kompletnego wprowadzenia danych osobowych do systemu informatycznego. Jesli dostawca
oprogramowania informatycznego przewidziat takg sytuacje, stosuje sie szablony dokumentéw
papierowych dostarczonych przez dostawce oprogramowania.

7. Po usunieciu awarii ASI weryfikuje prawidtowo$¢ bazy danych, ktdéra jest uzupetniana o
informacje wytworzone za pomocg zastepczej dokumentacji papierowej.

8. W przypadku uszkodzenia bazy danych nalezy wykorzysta¢ kopie zapasowg w celu przywrécenia
poprawnosci systemu informatycznego.

9. Z czynnosci majgcych na celu przywrdcenie pracy systemu Administrator sporzadza stosowng
notatke.

B Zapewnienie ciggtosci pracy sprzetu, na ktérym przetwarzane sg dane osobowe

1 Wprowadza sie ponizszg procedure zgtaszania awarii urzadzen wykorzystywanych do
przetwarzania danych osobowych w Spétce.

2. Kazdy z uzytkownikdéw, w sytuacji wystgpienia awarii sprzetu stuzgcego do przetwarzania danych
osobowych ma obowigzek niezwtocznego zgtoszenia awarii tego sprzetu ASI. Zgtoszen nalezy
dokonywaé na adres mailowy lub numer telefonu Administratora.

3. Podjecie diagnostyki w celu eliminacji awarii powinno nastgpic¢ nie pdzniej niz w ciggu 2 godzin od
zgtoszenia awarii, a sama awaria powinna zosta¢ usunieta w ciggu 24 godzin od daty jej
wystgpienia.

4. Do czasu usuniecia awarii, Spotka wykorzystuje dokumentacje papierowg, ktéra po usunieciu
awarii jest niezwtocznie wprowadzana przez upowazniong osobe do systemu lub wykorzystywany
jest inny sprzet Spotki.

5. Jezeli awarii nie da sie usungé w ciggu 24 godzin, Administrator danych zapewnia zapasowe
urzadzenie spetniajgce wymogi przepiséw prawa i umozliwiajgce realizowanie zadan Spétki.
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C Zapewnienie ciggtosci pracy w przypadku braku zasilania elektrycznego w sieci energetycznej

Kazdy uzytkownik systemu ma obowigzek niezwlocznego zgtoszenia braku zasilania sieci
energetycznej po jej wystgpieniu. Zgtoszen nalezy dokonywac na adres mailowy, telefoniczny
Administratora lub Koordynatora.

Komputery, na ktérych przetwarzane sg dane osobowe sg komputerami przenoSnymi i
stacjonarnymi.

Uzytkownik komputera przenosnego, o ktérym mowa w punkcie wyzej jest zobowigzany do takiej
organizacji pracy, aby zapewnic¢ przez caty jej okres maksymalny poziom natadowania baterii,
ktdra umozliwi jego prace bez zasilania, co najmniej przez 2 godziny.

Jezeli uzytkownik podejrzewa, ze naprawa dostawy pragdu moze wydtuzy¢ sie ponad czas
natadowania baterii jest zobowigzany do bezpiecznego przerwania pracy i wytgczenia sprzetu
komputerowego.

Jezeli do przetwarzania danych osobowych uzytkowane sg komputery stacjonarne wyposazone s3
one w urzadzenia UPS.

W przypadku braku zasilania uzytkownik komputera stacjonarnego ma niezwfoczny obowigzek
bezpiecznego zakoniczenia pracy i wytgczenia stacji roboczej.

W przypadku wystgpienia braku zasilania, jesli serwer bazy danych nie ma takiej opcji,
Administrator systemu lub upowazniony przez niego pracownik wytgcza serwer bazy danych.
Strategia zachowania ciggtosci dziatania jest opracowywana na podstawie zebranych podczas
analizy ryzyka i wptywu na dziatanie wymagan dotyczacych parametrow odtworzenia z
uwzglednieniem celdw i dostepnych zasobdéw.

13.PROCEDURA REAGOWANIA NA INCYDENTY W OBSZARZE DANYCH OSOBOWYCH

1. Celem Instrukcji jest skatalogowanie mozliwych uchybien i zagrozen oraz opisanie procedur dziatania

A)

2.

w przypadku ich wystgpienia, jak i réwniez ograniczenie ich powstania. Integralng czescig Instrukc;ji
sg procedury:

Procedura wewnetrzna zgtaszania naruszen ochrony danych osobowych

Klasyfikacja naruszen danych osobowych

Procedura wewnetrznego rejestru naruszen ochrony danych

Procedura na wypadek wystgpienia wysokiego ryzyka naruszenia praw

i wolnosci osob

Procedura zgtaszania naruszen ochrony danych do organu nadzorczego

Procedura odtwarzania systemu po awarii oraz ich testowania

PROCEDURA WEWNETRZNA ZGtASZANIA NARUSZEN OCHRONY DANYCH OSOBOWYCH.
Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,

zobowigzany jest poinformowac przetozonego, Koordynatora Ochrony Danych (KOD), ASI lub AD.

Do typowych incydentdw w obszarze bezpieczenstwa danych osobowych nalezy:
a. Niewfasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;
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Niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych;

Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikédw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek);
Zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata tgcznosci);

Zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykoéw, uzytkownikow, utrata/zagubienie danych);

Umysline incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentdéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

3. Zanaruszenie ochrony danych osobowych uznaje sie przypadki, gdy:

Stwierdzono ztamanie zabezpieczenia systemu ochrony danych osobowych;

Stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposdb dziatania
programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie
zabezpieczen tych danych.

4. W przypadku stwierdzenia incydentu (naruszenia), KOD prowadzi postepowanie wyjasniajgce w toku,

ktorego:

a.

- o a0 o

Ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkdd, ktore
zaistniaty;

Zabezpiecza ewentualne dowody;

Ustala osoby odpowiedzialne za naruszenie;

Podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

Inicjuje dziatania dyscyplinarne;

Woycigga whnioski i rekomenduje dziatania korygujgce zmierzajgce do eliminacji podobnych
incydentéw w przysztosci, dokumentuje prowadzone postepowanie.

5. Osoba, ktora stwierdzita lub uzyskata informacje wskazujaca na naruszenie ochrony tego zbioru/

bazy danych zobowigzana jest do niezwfocznego:

a.

C.

Zapisania wszelkich informacji i okoliczno$ci zwigzanych z danym zdarzeniem,
a w szczegdlnosci doktadnego czasu uzyskania informacji o naruszeniu ochrony danych
osobowych lub samodzielnym wykryciu tego faktu;

Jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania wszystkich dokumentéw
i raportow, ktére moga pomac w ustaleniu wszelkich okolicznosci zdarzenia, opatrzenia ich datg i
podpisania;

Powiadomienia o tym fakcie ASI.

6. ASI jest zobowigzany do niezwtocznego:

a.

Przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia skali
zniszczen, metody dostepu osoby niepowotanej do danych itp.;

Podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu osoby
niepowotanej, zminimalizowania szkéd i zabezpieczenia przed usunieciem $ladéw naruszenia
ochrony danych, w tym m.in. :
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— fizycznego odtaczenia urzadzen i segmentow sieci, ktére mogty umozliwi¢ dostep do bazy
danych osobie niepowotanej;

— wylogowania uzytkownika podejrzanego o naruszenie ochrony danych;

— zmiane hasta na koncie administratora i uzytkownika, poprzez ktérego uzyskano nielegalny
dostep w celu unikniecia ponownej préby uzyskania takiego dostepu.

c. Szczegdétowejanalizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu
naruszenia ochrony danych osobowych.

d. Przywrdcenia normalnego dziatania systemu, przy czym, jezeli nastgpito uszkodzenie bazy/
zbioru danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich srodkéw
ostroznosci majgcych na celu unikniecie ponownego uzyskania dostepu przez osobe
nieupowazniong, tg sama droga.

Po przywrdceniu normalnego stanu bazy danych osobowych nalezy przeprowadzié¢ szczegdtowsq

analize w celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego

naruszenia, oraz przedsiewzig¢ kroki majgce na celu wyeliminowanie podobnych zdarzen w

przysztosci:

a. lJezeli przyczyng zdarzenia byt btad uzytkownika systemu informatycznego, nalezy przeprowadzié
szkolenie wszystkich oséb biorgcych udziat w przetwarzaniu danych.

b. lJezeli przyczyng zdarzenia byfa infekcja wirusem nalezy ustali¢ Zrédto jego pochodzenia i
wykonaé zabezpieczenia antywirusowe i organizacyjne wykluczajgce powtdrzenie sie podobnego
zdarzenia w przysztosci.

c. lJezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika systemu nalezy wyciggnac
konsekwencje dyscyplinarne.

KLASYFIKACJA NARUSZEN DANYCH OSOBOWYCH.

Uchybienia i zagrozenia niecelowe wewnetrzne i zewnetrzne — zatgcznik nr 1.

Do uchybied i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania
uzytkownikéw danych lub oséb nie bedacych pracownikami, w nastepstwie ktérych moze dojsé lub
doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci.
W szczegdlnosci sg to dziatania takie jak:

a. Niewfasciwe zabezpieczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane
osobowe;

Niewtasciwe zabezpieczenie sprzetu komputerowego;

Dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia;

Pomytki ASI;

Kradziez danych;

Kradziez sprzetu komputerowego;

™ 0 a0 T

Dziatanie wiruséw i innego szkodliwego oprogramowania oraz dziatania, wskutek ktérego
dojdzie do utraty danych osobowych lub uszkodzenia nosnikéw danych.

Uchybienia i zagrozenia celowe wewnetrzne i zewnetrzne.

Do uchybien i zagrozen celowych wewnetrznych i zewnetrznych nalezg dziatania uzytkownikow
danych, w nastepstwie ktérych moze dojs¢ lub doszto do zniszczenia danych, wycieku danych lub
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naruszenia ich poufnosci. W szczegdlnosci s to dziatania takie jak:

a. Celowe zniszczenie danych osobowych lub no$nikéw danych;

b. Kradziez danych osobowych;

c. Dopuszczenie do przetwarzania danych osoby nieposiadajgcej stosownych uprawnien;

d. Kradziez sprzetu informatycznego;

e. Dziatanie wiruséw i innego szkodliwego oprogramowania oraz dziatania, wskutek ktorego
dojdzie do utraty danych osobowych lub uszkodzenia nosnikéw danych.

Zagrozenia losowe.

Do uchybien i zagrozen losowych nalezg sytuacje losowe, w nastepstwie ktérych moze dojs¢ lub

doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci.

W szczegdlnosci sg to sytuacje takie jak:

a. Kileski zywiotowe;

b. Przerwy w zasilaniu;

c. Awaria serwera, komputera;

d. Pozar;

e

Zalanie woda.

C) PROCEDURA WEWNETRZNEGO REJESTRU NARUSZENIA OCHRONY DANYCH OSOBOWYCH.

4.

5.

Administrator Danych poprzez KOD / ASI w przypadku stwierdzenia naruszenia:

a. Odnotowuje kazde uchybienie - DZIENNIK EWIDENCJI NARUSZENIA DANYCH OSOBOWYCH —
wzor PB ,Wzory dokumentéw wykonawczych”.

b. Sporzadza PROTOKOt Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH - wzér PB ,Wzory
dokumentéw wykonawczych”.

c. Wprowadza procedury uniemozliwiajgce ponowne powstanie incydentu.

AD/ KOD/ASI w przypadku stwierdzenia zagrozenia:

a. Zabezpiecza dowody, powiadamia policje (w przypadku wtamania);

b. Zabezpiecza dane osobowe oraz nos$niki danych;

c. Odnotowuje kazde uchybienie - DZIENNIK EWIDENCJI NARUSZENIA DANYCH OSOBOWYCH -
wzor PB ,,Wzory dokumentédw wykonawczych”.

d. Sporzadza PROTOKOt Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH - wzér PB ,Wzory
dokumentéw wykonawczych”.

e. Wprowadza procedury uniemozliwiajgce ponowne powstanie zagrozenia;

Podejmuje probe przywrdcenia stanu sprzed zaistnienia zagrozenia.

strona 22z 52




Polityka Bezpieczenstwa Informacji - Danych Osobowych

Zataczniknrl

Pogladowy rejestr uchybien i zagrozen oraz postepowanie oséb funkcyjnych.

Kod
uchybienia lub

Uchybienia i zagrozenia
wewnetrzne i zewnetrzne

Postepowanie w przypadku uchybienia lub zagrozenia

zagrozenia
L . Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ KOD.
1. Komputer nie jest zabezpieczony hastem. i o
KOD sporzadza protokdt uchybienia.
) Dostep do danych osobowych majg osoby nieposiadajgce | Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz powiadomi¢ KOD.
' upowaznienia. KOD sporzadza protokdt uchybienia.
X . L Nalezy powiadomic¢ KOD, ktéry sprawdza za posrednictwem ASI system
Nieuprawniony dostep do otwartych aplikacji . L . . i .
3. . uwierzytelniania oraz sprawdza, czy nie doszto do kradziezy lub zniszczenia
w systemie informatycznym. i o
danych. KOD sporzadza protokét uchybienia.
4 Préba kradziezy danych osobowych poprzez zewnetrzny KOD za posrednictwem ASI zabezpiecza no$nik danych.
' nosnik danych. KOD sporzadza protokét zagrozenia. Nalezy powiadomi¢ Policje.
Nalezy nie dopusci¢ do kradziezy danych i powiadomic KOD.
KOD lub osoba ktére otrzymata o powyzszym informacje zabezpiecza dane.
5. Préba kradziezy danych osobowych w formie papierowej. , ..
KOD sporzadza protokét zagrozenia.
Nalezy powiadomic Policje.
6 Nieuprawniony dostep do danych osobowych Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz powiadomic¢ KOD.
' w formie papierowe;j. KOD sporzadza protokét uchybienia.
; Dane osobowe przechowywane sg Nalezy powiadomi¢ KOD. Osoba odpowiedzialna zabezpiecza pomieszczenie.
' W niezabezpieczonym pomieszczeniu. KOD sporzadza protokét uchybienia.
Nalezy zabezpieczy¢ dowody i powiadomi¢ KOD. KOD lub osoba
8. Préba wiamania do pomieszczenia/budynku. upowazniona sprawdza stan uszkodzen, zabezpiecza dowody
i wzywa policje. KOD sporzadza protokét zagrozenia.
Nalezy powiadomic Policje.
Nalezy zrobi¢ audyt systeméw zabezpieczen,
9 Dziatanie zewnetrznych aplikacji, wiruséw, ztosliwego aw szczegdlnosci systeméw antywirusowych, firewall.
' oprogramowania. KOD za posrednictwem ASI ocenia, czy nie doszto do utraty danych
osobowych i sporzadza protokét uchybienia lub zagrozenia.
. . Nalezy powiadomic ASI. ASI aktualizuje lub nabywa oprogramowanie
10. Brak aktywnego oprogramowania antywirusowego. . ) .
antywirusowe. KOD sporzadza protokdt uchybienia.
. . L Nalezy zabezpieczy¢ dowody i powiadomi¢ KOD. KOD lub osoba
Zniszczenie lub modyfikacja danych osobowych . i .
11. . . . upowazniona sprawdza stan uszkodzen, zabezpiecza dowody. KOD sporzadza
w formie papierowe;j. i L
protokét zagrozenia.
X . L Nalezy zabezpieczy¢ dowody i powiadomic ASI. ASI sprawdza stan
Zniszczenie lub modyfikacja danych osobowych . K
12. . uszkodzen, zabezpiecza dowody
w systemie informatycznym. . . . ] L
i powiadamia KOD. KOD sporzadza protokét zagrozenia.
Nalezy powiadomic ASI. ASI| ocenia w wyniku czego doszto do zniszczenia i
13. Uszkodzenie komputeréw, nosnikéw danych. przywraca dane z kopii zapasowej. ASI powiadamia 10D, ktdry sporzadza
protokét zagrozenia.
14 Préba nieuprawnionej interwencji przy sprzecie Nalezy uniemozliwi¢ dostep osdb do sprzetu komputerowego oraz

komputerowym.

powiadomié ASI. KOD sporzgdza protokét uchybienia.
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15. Zdarzenia losowe.

Nalezy oszacowac powstate starty i sporzadzi¢ protokdt zagrozenia lub
uchybienia.

6.

D)

1.

2.

3.

4,

E)
1.

2.

Administrator Systemu Informatycznego w obszarze swojej odpowiedzialnosci przygotowuje
szczegdétowy raport o przyczynach, przebiegu i wnioskach ze zdarzenia i w terminie
nieprzekraczajacym 48 godzin od daty jego zaistnienia i przekazuje go KOD, ktéry sporzadza protokét
oraz kolejno wdraza procedury:

a. Procedura dziatan korygujgcych i zapobiegawczych;

b. Procedura biezgcego szacowania ryzyka i wdrozenie wypracowanych wnioskow;

c. Zawiadomienie UODO oraz osoby, ktérej dane dotycza.

PROCEDURA NA WYPADEK WYSTAPIENIA NARUSZEN MOGACYCH POWODOWAC WYSOKIE

RYZYKO NARUSZENIA PRAW | WOLNOSCI OSOB.

AD wraz z osobami funkcyjnymi (KOD/ASI) dokonuje analizy i oceny wptywu incydentu na prawa i

wolnosci oséb, ktorych dane dotyczg — wzér PB ,,Wzory dokumentéw wykonawczych”.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw

lub wolnosci oséb fizycznych, Administrator Danych bez zbednej zwtoki zawiadamia osobe, ktérej

dane dotyczg, o takim naruszeniu. Zawiadomienie musi by¢ przekazane, jasnym i prostym jezykiem i

opisywac charakter naruszenia ochrony danych osobowych.

Zawiadomienie, nie jest wymagane, w nastepujacych przypadkach:

a. Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i Srodki te zostaty
zastosowane do danych osobowych, ktdorych dotyczy naruszenie, w szczegdlnosci Srodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

b. Administrator zastosowat nastepnie srodki eliminujgce prawdopodobieristwo wysokiego ryzyka
naruszenia praw lub wolno$ci osoby, ktérej dane dotyczg;

c. Wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny s$rodek, za pomocg ktérego osoby,
ktdérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposob.

Jezeli naruszenie dotyczy danych osobowych szczegdlnej kategorii nalezy uznaé, ze zachodzi

wysokie prawdopodobienstwo naruszenia praw i wolnosci osoby fizycznej.

PROCEDURA ZGtASZANIA NARUSZEN OCHRONY DANYCH DO ORGANU NADZORCZEGO.

Organem wtasciwym do zgtaszania naruszen ochrony danych osobowych jest Prezes Urzedu Ochrony
Danych Osobowych.

zgtoszenia mozna dokonad na 4 sposoby:

a. Elektronicznie poprzez wypetnienie dedykowanego formularza elektronicznego dostepnego

bezposrednio na platformie biznes.gov.pl bedgcego odwzorowaniem formularza dostepnego
w zatgczniku.

b. Elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke podawczg
ePUAP: /UODO/SkrytkaESP
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c. Elektronicznie poprzez wystanie wypetnionego formularza (dostepnego w zatgczniku) za
pomocg pisma ogdlnego dostepnego na platformie biznes.gov.pl.

d. Tradycyjng pocztg wysytajgc wypetniony formularz na adres Urzedu.

3. Jezeli naruszenie dotyczy danych oséb w réznych krajach UE, Prezes UODO moze by¢, ale nie musi
by¢ wiodgcym (czyli wtasciwym dla administratora lub podmiotu przetwarzajgcego) organem
nadzorczym. W przypadku transgranicznego naruszenia danych administrator powinien dokonaé
analizy, czy wiodgcym organem nadzorczym w odniesieniu do czynnosci przetwarzania, ktore zostaty
objete naruszeniem jest Prezes UODO, czy tez moze inny europejski organ nadzorczy.

Zgtoszenia dokonuje AD w oparciu o informacje zebrane w wyniku dochodzenia przeprowadzonego
przez KOD oraz ASI.

F) PROCEDURA ODTWARZANIA SYSTEMU PO AWARII ORAZ ICH TESTOWANIA.
1. Test bezpieczenstwa systemu teleinformatycznego przetwarzajgcego dane osobowe.

a) Za przygotowanie i opracowanie planu testow bezpieczenstwa odpowiada ASI.
W realizacji omawianego przedsiewziecia moze uczestniczyé KOD.

b) Testy bezpieczenstwa powinny zosta¢ przeprowadzone raz w roku, AS|I zobowigzany jest
sporzadzi¢ stosowny raport i przedstawié go AD oraz KOD.

¢) W ramach testu bezpieczenstwa systemu teleinformatycznego przeprowadzona zostanie analiza
procedur zawartych w ,Polityce Bezpieczerstwa”, zatozenia i prowadzenia wymaganej
dokumentacji, rejestréw, oswiadczen.

d) Ponadto kontroli bedg podlegaé¢ zdarzenia generowane przez logi systemowe, analiza i
raportowanie dziennikéw zdarzen. Jednoczes$nie skontrolowana zostanie wiedza uzytkownikow
systemu teleinformatycznego przetwarzajgcego dane osobowe.

e) Zakres testowanych zabezpieczen systemu teleinformatycznego bedzie obejmowat wybrane
zagadnienia ujete w kwestionariuszu audytu wewnetrznego.

f) Raport z przeprowadzonego testu bezpieczenstwa opracowuje ASI i przedstawia do zapoznania
KOD i AD.

g) Test bezpieczenstwa systemu teleinformatycznego moze by¢ prowadzony okresowo Ilub
doraznie na polecenie AD.

2. Przywracanie  systemu do pierwotnej  funkcjonalnosci odbywa sie zgodnie

z procedura — PLAN CIAGLOSCI DZIALANIA.

14.Regulamin korzystania z komputeréw stuzbowych

a) Celem wdrozenia regulaminu jest zachowanie réwnowagi pomiedzy uzasadnionym interesem
pracownika do ochrony jego prywatnosci, a prawem do ochrony informacji prawnie chronionych
przetwarzanych przez Spétke, a w szczegélnosci:

1. Poprawa jakosci i zgodnosci z procedurami obowigzujgcymi w Spdtce, wykonywania pracy
przez pracownikow;
Zabezpieczenie uzasadnionych intereséw (Administratora danych;
Zabezpieczenie danych oraz mienia Spétki.
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Zabronione jest wykorzystywanie przez pracownika komputera stuzbowego do celéw prywatnych. W
szczegdlnosci zabronione jest instalowanie i wykorzystywanie jakiegokolwiek oprogramowania bez
wiedzy i udziatu oséb odpowiedzialnych za tego rodzaju czynnosci w Spoétce.

Zabronione jest pobierania okreslonych danych z Internetu polegajagce odcigzeniu sieci
informatycznej poprzez ograniczenie mozliwosci transferu danych z lub do komputera pracownika,
usuwaniu nielegalnego oprogramowania, blokowania dostepu do nielegalnej tresci oraz kontroli
antywirusowej nie wymagajg zgody pracownika.

Monitorowanie pracy pracownikéw przy wykorzystaniu komputeréw stuzbowych jest dopuszczalne
na mocy art. 22.2 Kodeksu pracy. Celem monitorowania (w tym poczty stuzbowej) jest zapewnienia
organizacji pracy umozliwiajacej petne wykorzystanie czasu pracy oraz wiasciwego uzytkowania
udostepnionych pracownikowi narzedzi pracy

Pracownik zabezpiecza dostep do stuzbowej poczty elektronicznej (stuzbowego adresu
e-mail) poprzez nadanie jej indywidualnego hasta ochronnego.

1. Pierwsze hasto jest nadawane pracownikowi przez ASI. Pracownik jest zobowigzany do zmiany

hasta podczas pierwszego logowania sie do stuzbowej poczty elektronicznej.

2. Pracownik ma obowigzek chroni¢ hasto przed dostepem osoéb trzecich. W kazdym przypadku,

gdy hasto zostato ujawnione innej osobie, pracownik jest zobowigzany do jego zmiany.

Pracownik moze wykorzystywac stuzbowg poczte elektroniczng (stuzbowy adres email) wytgcznie do
czynnosci zwigzanych z wykonywang praca.

1. Nie jest dopuszczalne wykorzystywanie stuzbowej poczty elektronicznej (stuzbowego adresu e-

mail) do celéw prywatnych.

2. Zabronione jest wykorzystywanie prywatnej poczty elektronicznej (prywatnego adresu email) do

celéw stuzbowych.

Drukarki nie moga by¢ pozostawione bez kontroli, jesli sg lub wkrétce bedg drukowane na nich dane
osobowe lub informacje z systemu informatycznego Spétki, o ile dostep oséb postronnych do tych
drukarek nie jest odpowiednio ograniczony. Za przechowywanie wydruku zawierajgcego dane
osobowe lub informacje z systemu informatycznego Spétki odpowiada wykonawca danego
wydruku.

Przemieszczanie nosnikow lub sprzetu mobilnego zawierajacych dane osobowe poza pomieszczenia,
w ktérych sg one przetwarzane, wymaga stosowania Srodkéw ochrony gwarantujgcych ich
zabezpieczenie przed nieuprawnionym dostepem i ich ujawnianiem.

Na uzytkowniku nosnika lub sprzetu mobilnego uzytkowanego poza obszarem przetwarzania Spotki
spoczywa obowigzek jego ochrony. W szczegdlnosci zabrania sie pozostawiania bez opieki sprzetu
mobilnego i nosnikbw w miejscach, gdzie uzytkownik nie ma mozliwosci sprawowania nad nimi
skutecznego nadzoru.

Za utrate lub zniszczenie nosnika lub sprzetu mobilnego powierzonego do pracy odpowiada dany
uzytkownik, ktéremu sprzet zostat powierzony. Zaistnienie takiego zdarzenia uzytkownik zgtasza do
bezposredniego przetozonego.

W przypadku, gdy na sprzecie mobilnym lub nosniku przetwarzane sg dane osobowe nalezy
dodatkowo poinformowaé AD. W zawiadomieniu uzytkownik, poza informacjami ogélnymi, podaje
okolicznosci utraty sprzetu mobilnego lub nosnika oraz zakres utraconych danych osobowych lub
informacji wraz z podaniem ich znaczenia dla Spétki.
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[) Sprzet mobilny podlega szczegdlnej ochronie. Jego uzywanie poza obszarem przetwarzania Spotki
musi miec¢ uzasadnienie w realizowanych przez uzytkownika zadaniach.

m) Zgode na uzytkowanie sprzetu mobilnego poza siedzibg Spétki wydaje AD na wniosek pracownika
(radnego) uzytkujacego sprzet mobilny (jesli istnieje taka potrzeba okreslona zadaniami
stuzbowymi), ASI ma wowczas obowigzek zabezpieczenia urzgdzenie mobilne w tym m.in. szyfruje
dysk.

n) Kazdy uzytkownik, ktéremu powierzono urzgdzenie przenosne, przed rozpoczeciem uzytkowania go
poza siedzibg Spotki, obowigzany jest za zapewnienie poufnosci i integralnosci przetwarzanych
informacji. Do $srodkow tych zalicza sie w szczegdlnosci ochrone antywirusows.

o) Uzywanie sprzetu komputerowego poza siedzibg Spoétki obliguje uzytkownika do stosowania
odpowiednich zabezpieczen, takich jak np. zamykanie szafki, polityka czystego biurka i ekranu,
zabezpieczenia dostepu do komputera.

15. Podstawowe zasady pracy na dokumentach zawierajgcych dane osobowe

Zasada prywatnosci kont w systemach
W przypadku danych przetwarzanych z uzyciem systemow informatycznych, uzytkownik
systemu jest zobowigzany do pracy jedynie na przypisanych mu kontach, ktére jednoznacznie
go identyfikujg i wyrdzniajg. Stosowanie sie do tej reguty pozwala unikngé¢ anonimowosci oraz
watpliwosci w zakresie: kto i kiedy ingerowat w tres¢ danych lub z ich uzyciem pracowat.

Zasada poufnosci haset i kodéw dostepu
Kazdy uzytkownik zobowigzany jest zachowywa¢ poufnos$é oraz nie przekazywac innym osobom
udostepnionych mu haset i kodéw dostepu. Reguta ta dotyczy w szczegdlnosci osobistych haset
dostepu do systemdéw informatycznych, a takze kodéw dostepu do pomieszczen. Indywidualne
hasto nalezy zachowad jedynie dla siebie. Nie nalezy przekazywac ich innym osobom, w tym
przetozonemu lub administratorom, a jesli juz do tego doszto to powinno sie je niezwtocznie
zmienicé.

Zasada czystego ekranu
Metoda zabezpieczajgca dane w przypadku nieobecnosci uzytkownika. Zgodnie z t3
zasadg kazdy komputer stuzgcy do pracy z danymi musi miec¢ ustawiony, wigczajacy sie
automatycznie po zdefiniowanym okresie bezczynnosci uzytkownika, wygaszacz ekranu. W
przypadku wznowienia aktywnosci wygaszacz powinien byé wytgczany jedynie po podaniu
odpowiedniego hasta. Dodatkowo przed pozostawieniem wigczonego komputera bez opieki
uzytkownicy mogg zablokowa¢ go — wigczajgc wygaszacz ekranu lub w przypadku dtuzszej
nieobecnosci najlepiej wylogowac z systemu.

Zasada czystego biurka
Zasada czystego biurka to podstawowa zasada o0séb pracujgcych z wykorzystaniem
dokumentéw w formie papierowej. Nalezy unika¢ pozostawiania dokumentéw na biurku bez
nadzoru, szczegdlnie, gdy dokumenty te zawierajg istotne z punktu widzenia Administratora
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dane — w tym dane osobowe. Po zakoniczeniu pracy wszystkie dokumenty, muszg by¢
przechowywane w zamknieciu i nie powinny by¢ eksponowane w miejscu tatwo dostepnym.
Zasada czystych drukarek
Drukujac dokumenty z uzyciem ogdlnodostepnej uzytkownik jest zobowigzany do zabierania
wydrukowanych dokumentéw z drukarek niezwtocznie po wydrukowaniu. W przypadku
nieudanej préby wydrukowania uzytkownik powinien skontaktowad sie z osobg odpowiedzialng
za eksploatacje urzadzenia, jezeli zachodzi podejrzenie, iz wydruk zostanie wydrukowany bez
nadzoru.
Zasada czystego kosza
W przypadku pracy na dokumentach w formie papierowej, nalezy pamietaé, ze dokumenty
papierowe i miekkie nosniki danych z wyjatkiem materiatéw jawnych, promocyjnych,
marketingowych oraz informacyjnych muszg by¢ niszczone w sposdb uniemozliwiajacy ich
ponowne odczytanie np. w niszczarce, umieszczane w specjalnie przeznaczonych do tego celu
pojemnikach, etc.

16. Polityka antywirusowa

Osobg prowadzaca dziatania profilaktyczne majgce na celu ochrone zasobéw sieci komputerowej Spotka
przed atakami wirusow komputerowych jest ASI
1. ASI wykorzystuje nastepujace funkcje systemowe:
a) rejestracja i Sledzenie informacji o dostepach lub prébach dostepu do zasobdéw i ustug danego
systemu.
b) rejestracjaisledzenie komunikatéw o btedach w pracy systemu.
c) szyfrowanie i uwierzytelnianie informacji przesytanych w sieci.
d) wykrywanie obecnosci fatszywego oprogramowania w danych wptywajacych do systemu z sieci
Internet.
e) kontrolaintegralnosci oprogramowania zainstalowanego w systemie.

2. Ochrona antywirusowa zasobow informatycznych jest realizowana przez system antywirusowy
posiadajgcy nastepujace funkcje:
a) zabezpieczenie zasobdw informatycznych przed wirusami komputerowymi za pomocg modutu
rezydentnego, skanujgcego na biezgco wszystkie zasoby komputera,
b) aktualizacje baz sygnatur wiruséw na biezgco,
c¢) mozliwo$é automatycznego podejmowania dziatan w przypadku pojawienia sie nowych,
nieznanych wiruséw (np.: zablokowanie komunikacji z zawirusowanym komputerem).

3. Aktualizacja baz sygnatur wiruséw
a) Bazy sygnatur wiruséw dla serweréw s3g aktualizowane bezposrednio z serwera producenta
systemu antywirusowego.
b) Bazy sygnatur wiruséw dla stanowisk roboczych sg aktualizowane bezposrednio z serwera
producenta systemu antywirusowego.
c) Aktualizacja baz sygnatur wirusow odbywa sie nie rzadziej niz jeden raz kazdego dnia roboczego.

4. Kontrola antywirusowa.
a) Zasoby informatyczne sg skanowane na biezgco za pomocg modutu rezydentnego. Kontroli
podlegajg wszystkie pliki (odczytywane i zapisywane) w tym poczta elektroniczna;
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b) System antywirusowy jest zaprogramowany do wykonywania okresowych kontroli
antywirusowych catego systemu plikéw. Kontrole te s3 wykonywane przez program
automatycznie nie rzadziej niz jeden raz w tygodniu;

c) Zabrania sie korzystania ze stanowiska bez aktywnego programu antywirusowego.

Zalecenia dla uzytkownikow stacji roboczych.

1.

Zabrania sie umieszczania w urzadzeniach odczytujacych dane na stanowisku (czytniki DVD, porty
USB itp.) nosnikdw rozprowadzanych z réznego rodzaju czasopismami, materiatami reklamowymi
itp.

Zabrania sie bez zgody przetozonego (ASI) uzywania na stanowisku pracy urzadzen do gromadzenia i
przenoszenia danych, takich jak pamieci .flash" dofaczane przez porty USB, karty radiowe, dyski
wymienne, modemy nie bedgcych wiasnoscig Spotki.

Z uwagi na préby atakédw na systemy uzytkownikéw poprzez zainfekowanie poczty elektronicznej
zaleca sie zachowanie szczegdlnej ostroznosci przy otwieraniu otrzymanych tg drogg zatgcznikow. W
przypadku otrzymania nieoczekiwanej przesytki pocztowej, ktéra zawiera zatgcznik lub odsyta do
tresci bezposrednio do strony www zaleca sie aby nie otwiera¢ zatgcznika ani nie korzystac
bezposrednio z przestanych odnosnikow.

Kazdy nosnik danych, uzywany do przenoszenia danych pomiedzy stanowiskami komputerowymi,
przed odczytaniem danych nalezy sprawdzi¢ programem antywirusowym.

Po stwierdzeniu obecnosci wirusa w systemie przez program antywirusowy nalezy niezwtocznie
zgtosic ten fakt ASI lub przetozonemu.

17.Realizacji praw przystugujacych osobie, ktdrej dane dotycza

Podstawowe prawa oséb do danych osoby, ktérej dane dotyczg

Prawo dostepu do danych

1.

Kazdej osobie fizycznej przystuguje prawo dostepu do swoich danych przetwarzanych przez
Administratora. Kazdej osobie przystuguje prawo do uzyskania wyczerpujacych informacji od
Administratora, w postaci potwierdzenia, czy dane sg faktycznie przetwarzane.

Osoba wnioskujgca otrzymuje dostep do swoich danych osobowych poprzez uzyskanie kopii
przetwarzanych danych osobowych. Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie drogg
elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie stosowang drogg
elektroniczna.

Umozliwienie wgladu do danych konkretnej osobie fizycznej nie moze powodowac naruszenia praw
innych osdb lub tez tajemnic prawnie chronionych. Uzyskujac wglad do swoich danych osobowych
fizycznych nie moze miec¢ nieuzasadnionego dostepu do danych innych oséb fizycznych.

W przypadku, gdy przetwarzana jest duza ilos¢ informacji o osobie, ktéra chce skorzystac¢ z prawa
dostepu do swoich danych, Administrator kieruje do tej osoby zgdanie sprecyzowania do jakich
konkretnie danych lub tez informacji o czynnosciach przetwarzania jej danych chciataby ona
uzyskac dostep.

Terminy na udzielenie odpowiedzi na zgdanie:

1.

2.

Administrator zobowigzany jest do udzielenia odpowiedzi na zgdanie osoby fizycznej w terminie
miesigca od otrzymania tego zadania.
Jezeli zgdanie ma charakter skomplikowany, lub skierowano duzg liczbe zgdan, administrator moze
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wydtuzyé udzielenia odpowiedzi o kolejne 2 miesigce, jednakze w takim wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca liczagc od momentu
wplyniecia zgdania. Musi rowniez w takim wypadku podaé przyczyny wydiuzenia terminu na
udzielenie odpowiedzi (art. 12 ust. 3 RODO).

3. W przypadku, gdy administrator nie zamierza udzieli¢ odpowiedzi oraz podjag¢ dziatan wobec zgdania
osoby fizycznej jest zobowigzany do poinformowania tej osoby o powodach niepodjecia dziatan, a
takze mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania przez podmiot danych z
mozliwosci wniesienia sprawy do sgdu.

Prawo do sprostowania danych

Kazdej osobie fizycznej przystuguje jednakowe prawo do niezwtocznego sprostowania/uzupetnienia
dotyczacych go danych osobowych, ktére sg nieprawidtowe lub nieaktualne. Uwzgledniajac cele
przetwarzania, osoba, ktérej dane dotyczg ma prawo do zgdania od AD uzupetnienia niekompletnych
danych osobowych poprzez przedstawienie odpowiedniego oswiadczenia AD.

Jezeli osoba fizyczna zazada uzupetnienia katalogu dotyczgcych go danych osobowych o te, ktére nie s3g
niezbedne AD do dziatania, to taki wniosek nie musi zosta¢ pozytywnie rozpatrzony przez AD dla osoby,
ktdrej dane dotycza.

Procedura
Komunikacja z osobg, ktérej dane dotyczg powinna by¢ prowadzona w zwieztej, przejrzystej, zrozumiatej
i dostepnej formie.
Osoba sktadajgca wniosek o sprostowanie/uzupetnienie danych osobowych oswiadcza, ze jest osobg
mozliwg do zidentyfikowania, na podstawie dobrowolnie podanych danych osobowych, umozliwiajgcych
jej jednoznaczng identyfikacje.
W przypadku gdy AD nie jest w stanie zidentyfikowaé¢ osoby sktadajacej wniosek o
sprostowanie/uzupetnienie danych osobowych, ma prawo na podstawie obowigzujgcych przepiséw
prawa odmoéwié rozpatrzenia zadania, uprzednio podejmujac wszelkie mozliwe $rodki w celu
zidentyfikowania osoby, ktéra z nim wystgpita.
Dziatania podejmowane na podstawie zgdania o sprostowanie lub uzupetnienie danych sg zwolnione z
optat (art. 12 ust. 5 RODO), lecz jezeli zgdania osoby, ktérej dane dotyczg sg ewidentnie nieuzasadnione
lub nadmierne (np. ze wzgledu na swadj ustawiczny charakter) AD przystugujg dwa uprawnienia:

1. pobranie rozsgdnej optaty, ktéra uwzglednia administracyjne koszty prowadzenia komunikacji i

podjetych dziatan (wedtug stawek obowigzujgcych u AD),

2. odmowa podejmowania dziatan,
Administrator, w przypadku podjecia decyzji, o nieuzasadnionym lub nadmiernym charakterze zgdania
ma obowigzek wykazania takich cech zadania (wniosku) w ewentualnym postepowaniu przed organem
nadzorczym.
Administrator jest zobowigzany po dokonaniu sprostowania/uzupetnienia danych osobowych
poinformowaé wszystkich odbiorcéw ktérym ujawniono dane podlegajgce uzupetnieniu/sprostowaniu o
fakcie ich uzupetnienia/sprostowania.
W przypadku braku mozliwosci wykonania powyziszego, lub gdy dziatanie takie wymagatoby
niewspotmiernie duzo wysitku ze strony Administratora, moze on podjg¢ decyzje o nieudzieleniu
stosownej informacji odbiorcom, jednakze ma obowigzek wykazania braku mozliwosci Ilub
niewspotmiernie duzego wysitku w ewentualnym postepowaniu przed organem nadzorczym.

Terminy rozpatrywania zgdan o sprostowanie/uzupetnienie danych osobowych:
1. Administrator zobowigzany jest do udzielenia odpowiedzi na zgdanie osoby fizycznej w terminie
miesigca od otrzymania tego zgdania.
2. Jezeli zadanie ma charakter skomplikowany, lub skierowano duzg liczbe zgdan, administrator
moze wydtuzy¢ udzielenia odpowiedzi o kolejne 2 miesigce, jednakze w takim wypadku jest
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zobowigzany do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca
liczac od momentu wplyniecia zgdania. Musi rowniez w takim wypadku podaé przyczyny
wydtuzenia terminu na udzielenie odpowiedzi (art. 12 ust. 3 RODO).

W przypadku, gdy Administrator nie zamierza udzieli¢ odpowiedzi i dziatan wobec zgdania osoby
fizycznej jest zobowigzany do poinformowania tej osoby o powodach niepodjecia dziatan, a takze o
mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania przez podmiot danych z
mozliwosci wniesienia sprawy do sgdu.

Prawo do sprostowania danych realizowane jest z uwzglednieniem art. 16 RODO.

Prawo do usuniecia danych (prawo do bycia zapomnianym)
Kazdej osobie fizycznej przystuguje prawo zgdania usuniecia jej danych osobowych przetwarzanych przez
Administratora. Prawo to skfada sie z nastepujgcych uprawnien:
1. mozliwosci zadania przez osobe, ktérej dane dotycza, usuniecia jej danych osobowych przez AD
2. mozliwo$¢ zadania, aby AD poinformowat innych Administratoréw, ktérym upublicznit dane
osobowe, Ze osoba, ktorej dane dotyczg, zada, by ci Administratorzy usuneli wszelkie tacza do
tych danych lub ich kopie, czy replikacje.

Obowigzek poinformowania innych Administratorow moze by¢ ograniczony poprzez: dostepng
technologie, koszty, koniecznos¢ ograniczenia sie Administratora do ,,rozsgdnych dziatan”

Administrator, w przypadku podjecia decyzji, o ograniczeniu poinformowania innych Administratoréw
danych ma obowigzek wykazania takich ograniczen w ewentualnym postepowaniu przed organem
nadzorczym.

Kazdej osobie fizycznej przystuguje prawo do ,bycia zapomnianym”. Prawo to mozna wykona¢, jezeli
spetniona jest chod jedna z nastepujgcych przestanek:

1. dane osobowe nie s3 juz niezbywalne do celéw, w ktdrych zostaty zebrane lub w inny sposdéb
przetwarzane;

2. osoby, ktérej dane dotyczg, wycofata zgode na przetwarzanie danych osobowych i nie istnieje
inna podstawa przetwarzania danych;

3. osoba, ktérej dane dotyczg, zgtosita sprzeciw wobec przetwarzania swoich danych w zwigzku ze
swojg szczegdlng sytuacjg albo wobec przetwarzania danych dla celéw marketingowych;

4. dane osobowe byty przetwarzane w sposdb ,,niezgodny z prawem”

5. dane osobowe ,muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega
Administrator”;

6. dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenistwa informacyjnego
bezposrednio dziecku.

W przypadku wykonania prawa do bycia zapomnianym, Administrator zaprzestaje przetwarzania danych
osobowych i usuwa dane osoby, ktdra ztozyta stosowne os$wiadczenie/wniosek, chyba ze zachodza
szczegblne przypadku ograniczajgce prawo do bycia zapomnianym:
1. istnieje przepis prawa, ktéry nakazuje przetwarzanie danych osobowych;
2. istnieje sytuacja, w ktdrej przetwarzanie jest niezbedne do ustalenia dochodzenia lub obrony
roszczen.

Prawo do ograniczenia przetwarzania danych osobowych

Kazdej osobie przystuguje prawo zadania ograniczenia przetwarzania danych osobowych. Zadanie
ograniczenia przetwarzania danych wynika z art. 19 RODO powinno by¢ ztozone w formie wyraznego

strona31z52




Polityka Bezpieczenstwa Informacji - Danych Osobowych

oswiadczenia wskazujgcego przedmiotowy zakres zgdania.

Ograniczenie przetwarzania danych Administrator moze realizowa¢ w szczegdlnos$ci poprzez ich
pseudonimizacje.

Administrator moze przechowywad dane osobowe, co do ktérych zostato zgtoszone zgdanie ograniczenia
przetwarzania.

Realizacja zgdania ograniczenia przetwarzania danych nie powoduje zaprzestania przetwarzania, ktore
jest niezbedne do wykonania obowigzkéw wynikajacych z przepiséw prawa, zalecen lub rekomendacji
Organu nadzorczego.

Prawo do przenoszenia danych

Prawo do przenoszenia danych moze by¢ wykonane wyfacznie wtedy, gdy osoba ktérej dane dotycza
uprzednio dostarczyta Administratorowi dane jej dotyczace, lub wyrazita zgode na pozyskanie przez
Administratora tych danych, w inny sposdb, okreslony uprzednio odpowiednim oswiadczeniem.

Prawo do przenoszenia danych to, w szczegdlnosci prawo do:

1. otrzymania przez osobe, ktérej dane dotyczg, w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego, danych osobowych jej dotyczacych, ktére
dostarczyta Administratorowi;

2. prawo przestania przez osobe, ktorej dane dotycza, danych osobowych jej dotyczacych, ktére
dostarczyta Administratorowi, innemu Administratorowi, bez przeszkédd ze strony Administratora
danych, o ile jest to technicznie mozliwe.

Prawo do przeniesienia danych moze zosta¢ wykonane, gdy:
1. przetwarzanie danych odbywa sie na podstawie zgody osoby, lub w celu wykonania umowy;
2. przetwarzanie danych odbywa sie w sposdb zautomatyzowany — prawo do przenoszenia danych
obejmuje tylko te dane osobowe, ktdre sg przetwarzane przy uzyciu systemow informatycznych i
nie obejmuje ono tradycyjnych, manualnych papierowych zbioréw danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktéra wykonuje to prawo i
ktdre to dane ta osoba dostarczyta Administratorowi. Wykonywanie tego prawa nie moze niekorzystnie
wptywaé na prawa i wolnosci innych oséb. Prawo do przenoszenia danych nie ma zastosowania do
przetwarzania, ktore jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej Administratorowi.

Prawo sprzeciwu

Osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw
wobec przetwarzania jej danych osobowych, wskazujac jednoczesnie, wobec jakiego
konkretnego celu przetwarzania sktada sprzeciw i wykazaé, na czym polega szczegdlny
charakter jej sytuacji (art. 21 RODOQ), tj. sytuacji, w ktérej:

1. przetwarzanie jest niezbedne do wykonywania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej, powierzonej Administratorowi;

2. przetwarzanie jest niezbedne do celdw, wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub strone trzecig, z wyjgtkiem sytuacji, w ktorych nadrzedny
charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej
dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci, gdy osoba, ktdrej dane
dotyczg jest dzieckiem.

Najpdzniej przy okazji pierwszej komunikacji z osobg, ktérej dane dotyczg, wyraznie informuje sie jg o
prawie, do ztozenia sprzeciwu wobec powyzszego przetwarzania jej danych osobowych, oraz przedstawia
sie je jasno i odrebnie od wszelkich innych informacji.

Jezeli dane osobowe s3 przetwarzane do celéw badan naukowych lub historycznych lub do celdw
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statystycznych na mocy art. 89 ust. 1, osoba ktérej dane dotyczg, ma prawo wnie$¢ sprzeciw — z przyczyn
zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych, chyba ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym.

Prawo do sprzeciwu musi zosta¢ przez Administratora wyraznie podane do wiadomosci osobie, ktérej
dane dotyczg, jak réwniez musi by¢ przedstawione jasno i oddzielnie od wszelkich innych informacji.
Administrator ma prawo odmowy uwzglednienia sprzeciwu po dokonaniu analizy, czy szczegdlna sytuacja
osoby, ktérej dane dotyczg, ma charakter nadrzedny wobec prawnie uzasadnionych podstaw do
przetwarzania. Jednoczesnie Administrator wyjasni przyczyny, dla ktérych uwaza, ze interesy, prawa i
wolnosci tej osoby, nie majg charakteru nadrzednego.

Administrator moze odmoéwié uwzglednienia sprzeciwu, w przypadku gdy przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym, w jasny i przystepny sposdb wyjasniajac
przyczyny odmowy. Odmowa jest poprzedzona analizg szczegdlnej sytuacji tej osoby.

Administrator, po wniesieniu sprzeciwu przez osobe, ktérej dane przetwarzat, powinien zaprzestac
przetwarzania tych danych osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg,
lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Nawet jezeli dane osobowe mogg by¢ przetwarzane zgodnie z prawem, gdy przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wfadzy
publicznej powierzonej Administratorowi lub ze wzgledu na prawnie uzasadnione interesy administratora
lub strony trzeciej, kazdej osobie, ktdrej dane dotycza, przystuguje prawo sprzeciwu wobec
przetwarzania danych osobowych dotyczacych jej szczegdlnej sytuacji.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
intereséw, prawa i wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub
obrony roszczen, jest obowigzkiem lezgcym po stronie Administratora, i ma on obowigzek wykazania
powyzszego, w ewentualnym postepowaniu przed organem nadzorczym.

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usuniecia wszystkich danych
osobowych przez Administratora. Oznacza ono, ze Administrator, z chwilg otrzymania sprzeciwu wobec
przetwarzania danych osobowych, zaprzestaje z nich korzystac.

Zautomatyzowane przetwarzanie w tym profilowanie

Osoba, ktérej dane dotyczg, ma prawo do tego, by nie podlegaé decyzji, ktdra opiera sie wytgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej
osoby skutki prawne lub w podobny sposdb istotnie na nig wptywa.

Powyzsze nie ma zastosowania, jezeli ta decyzja:

1. jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej dane
dotyczg, a administratorem;

2. jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktoremu
podlega administrator i ktére przewiduje wtasciwe srodki ochrony praw, wolnosci
i prawnie uzasadnionych intereséw osoby, ktérej dane dotyczg; lub

3. opiera sie na wyraznej zgodzie osoby, ktdrej dane dotycza.

Jezeli profilowanie miatoby sie odbywac w oparciu o szczegdlne kategorie danych osobowych, wéwczas
jedyng podstawg prawng, ktéra mogtaby takie profilowanie zalegalizowaé, moze by¢ szczegdlny przepis
prawa. W przypadku gdy zgoda na profilowanie zostata pobrana przy pomocy dedykowanej strony
internetowej, odwotanie zgody musi by¢é mozliwe w ten sam sposob.

Odwotanie zgody wywotuje wytgcznie skutki na przysztos¢ — oznacza to, ze od chwili otrzymania
oswiadczenia o odwotania zgody, nie mozna juz opierac sie na zgodzie przetwarzania danych.
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16.Procedura haset

1. Cele wprowadzenia zasad postepowania z wszystkimi srodkami kontroli haset dostepu do danych:

a.

RODO nakazuje, aby dane osobowe byty dostepne wytacznie dla oséb upowaznionych w
strukturze Spotki oraz aby samo przetwarzanie odbywato sie na polecenie Administratora.
Zarzadzanie hastami stuzy kontroli dostepu do danych sktadowanych i przetwarzanych w
systemach informatycznych Spétki, w postaci cyfrowej.

Procedura ma za zadanie zredukowac ryzyko nieautoryzowanego dostepu do przetwarzanych
danych przez osoby nieupowaznione oraz umozliwi¢ poufne przetwarzanie dokumentacji w
systemach informatycznych Spétki.

Procedura ma réwniez redukowac ryzyko kradziezy danych osobowych zawartych w
systemach teleinformatycznych organizacji.

Niniejsza Procedura stuzy ustaleniu standardu postepowania z hastami do systeméw
informatycznych Spétki.

Niniejsza Procedura ma zastosowanie do kazdego systemu i zasobu informatycznego
stuzgcego do przetwarzania danych osobowych w Spétce.

2. Tworzenie haset tymczasowych i zmiana haset:

a.

Dostep do danych osobowych przetwarzanych w systemach informatycznych Spétki musi by¢
zabezpieczony hastem.

AS| zobowigzany jest zgtaszaC zastrzezenia do niniejszej polityki ze szczegdlnym
uwzglednieniem sugerowanej w nich ztozonosci haset, z chwilg powziecia informacji o
niedostatecznosci lub innych wadach standardéw wdrazanych na jej podstawie.

AS| odpowiedzialny jest za utworzenie konta uzytkownika w kazdym systemie i narzedziu
stfuzagcym do przetwarzania danych osobowych oraz za wygenerowanie nowym
uzytkownikom tymczasowych pierwszych haset.

Nowo wygenerowane hasfo jest hastem tymczasowym i wymagana jest jego niezwtoczna
zmiana na hasto docelowe, spetniajgce warunki opisane ponize;j.

ASI ma mozliwos¢ zresetowania hasta dostepu na wniosek oraz po zweryfikowaniu
tozsamosci uzytkownika.

3. Minimalny poziom ztozonosci hasta:

a.

Kazdy uzytkownik zobowigzany jest do niezwtocznej zmiany tymczasowego hasta dostepu

utworzonego przez ASI.

Nowe hasto powinno sktadac sie z co najmniej 8 znakdéw bedacych przypadkowa kombinacja
cyfr, matych i wielkich liter oraz symboli specjalnych.

Nowe hasto nie moze by¢ identyczne z hastami uzywanymi w systemach prywatnych, w
szczegblnosci z hastami uzywanymi do dostepu do platform dla graczy, for internetowych,
social media, komunikatoréw internetowych itp..

Kazdy uzytkownik komputera odpowiada za stworzenie bezpiecznego hasta zgodnego z wyzej

wspomnianymi standardami.

ASI| tak konfiguruje obstugiwane systemy, aby wymuszaty one stosowanie sie do wytycznych
dot. ztozonosci haset.

Jesli zaistnieje sytuacja, w ktorej okreslony system lub narzedzie nie pozwala na wymuszenie
stosowania haset o okreslonej ztozonosci.
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i. Brak mozliwosci wymuszenia stosowania haset zgodnych z niniejszg polityka
rozpatrywac nalezy jako zrédto ryzyka i uwzgledni¢ w toku procesu analizy ryzyka
naruszenia praw lub wolnosci 0sdb, ktorych dane dotyczg z wykorzystaniem danego
systemu lub narzedzia.

4. Zasady przechowywania haset:

a. Nie dozwolone jest zapisywanie haset w przegladarkach internetowych.

i. Zaleca sie korzystanie z menedzera haset;

ii. AS| odpowiedzialny jest za wskazanie oprogramowania do przechowywania haset.

b. Hasta stanowig informacje poufne i mogg by¢ znane wytgcznie ich dysponentom (nie wolno
ich podawacd nikomu, nawet przetozonemu lub ASI (komadrka IT).

c. Zabrania sie zapisywania haset w notatnikach, na stickerach, w kalendarzach itp.

W zwigzku z potrzebg zapewnienia ciggtosci dziatania, zachodzi potrzeba przechowywania
haset pozwalajgcych na zaktadania kont administratorow (na zasadach opisanych ponizej). W
siedzibie Spotki znajduje sie szafa / sejf do dyspozycji Zarzadu Spétki, w ktorej przechowuje
sie hasta do kont superadministratora (ROOT)

5. Konta superadministratoréw (ROOT) i zapewnienie ciggtosci dziatania:

a. W celu zapewnienia ciggtosci dziatania systemu informatycznego Spotki tworzy sie konta
super-administratora (ROOT — o ile zachodzi taka potrzeba) dla kazdego systemu i narzedzia
stuzgcego do przetwarzania danych osobowych.

b. Konta te stuzg do zaktadania kont i blokowania kont Administratorow. Hasta do tych kont
znajdujg sie w wytgcznej dyspozycji Zarzgdu Spétki.

c. Hasto super-administratora (ROOT) powinno sktadac sie z co najmniej 14 znakéw bedacych
przypadkowa kombinacjg cyfr, matych i wielkich liter oraz symboli specjalnych.

d. Hasto super-administratora (ROOT) sktaduje sie w szafie w zapieczetowane] kopercie, do
ktorej dostep ma wytgcznie Zarzad Spotki.

e. Z chwilg znikniecia koniecznosci stosowania uprawnien superadministratora (ROOT), hasto
do tego konta nalezy zmieni¢ na nowe hasto spetniajgce w/w wymagania.

f. Nowe hasto nalezy zapisa¢, zamkngé w zaklejonej kopercie i przenies¢ do sktadowania do
szafy, o ktérej mowa powyzej.

17.Procedura inicjacji i realizacji fazy planowania i okresu przetwarzania danych
osobowych

1. Cele procedury jest uwzglednienie przepiséw i zasad przetwarzania danych osobowych na etapach::
a. Zasada privacy by design oznacza, ze administrator — zaréwno przy okreslaniu sposobéw
przetwarzania, jak i w czasie samego przetwarzania — wdraza odpowiednie $srodki techniczne
i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz chronié¢ prawa osoéb, ktorych
dane dotycza.
b. Zasada privacy by default oznacza wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych, aby domyslnie przetwarzane byly wytacznie te dane osobowe, ktére sg
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi
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sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. w szczegélnosci Srodki te zapewniajg, by domysinie
dane osobowe nie byly udostepniane nieokreslonej liczbie osdb fizycznych bez interwencji
osoby, ktérej te dane dotycza.

Procedury maje zapewnié, aby kazda zmiana w procesach przetwarzania byta poprzedzona
dziataniami analitycznymi i predykcyjnymi w celu redukgcji ryzyka naruszenia praw i wolnosci
0s0b, ktérych dane s w danym procesie przetwarzane.

Drugim celem realizacji fazy planowania jest utrzymanie aktualnosci dokumentacji, a w
szczegblnosci Rejestru Czynnosci Przetwarzania, Rejestru Kategorii Czynnosci Przetwarzania
oraz Analizy Ryzyka.

2. Inicjacja fazy planowania:

a.

[oN

Faze planowania inicjuje osoba wskazana jako odpowiedzialna za dany proces przetwarzania
w Rejestrze Czynnosci Przetwarzania dla czynnosci przetwarzania, w ktorych Spétka jest
Administratorem w ktérej ma nastgpi¢ zmiana, dla czynnosci przetwarzania, dla ktérych
Spodtce powierzono przetwarzanie, ewidencjonowanych w RKCP.

Faze planowania nalezy  zainicjowa¢ w  przypadku planowania zmian
W procesie w zakresie:

e Rozszerzenia kategorii przetwarzan czyli wtaczenia do obecnego procesu nowej
czynnosci - np. udostepnienia danych, upublicznienia danych, przechowywania
(zapisywania do podzniejszego wykorzystania) danych, ktére wczesniej byly
poddawane analizie wyfacznie na biezaco itd.

e Zmiany celu przetwarzania

e Rozszerzenia typdw przetwarzanych informacji, a wiec zwiekszenia ilosci kategorii
danych osobowych stanowigcych przedmiot przetwarzania w zakresie danych
powierzonych do przetwarzania zmiana zakresu danych pocigga za sobg wytgcznie
koniecznos¢ dokonania ponownej analizy w zakresie poufnosci danych.

e Zmiany w brzmieniu przepisdw stanowigcych podstawe prawng przetwarzania.

e Zmiany wykonawcy lub podwykonawcy

e Braku mozliwosci utrzymania ciggtosci funkcjonalnosci wskazanych jako
zabezpieczenia w Analizie Ryzyka lub powzieciu przekonania o niedostatecznosci
tych zabezpieczen (np. w wyniku wystgpienia naruszenia podlegajgcego zgtoszeniu
pomimo stosowania tych zabezpieczen).

e Wprowadzeniu do procesu przetwarzania transgranicznego lub zmiany panstwa
docelowego albo organizacji miedzynarodowej przy przetwarzaniu transgranicznym.

e Powzieciuinformacji o wygasnieciu certyfikacji podmiotu wspdtpracujacego.

e Zmianie typow proceséw przetwarzania, dla ktérych Prezes Urzedu Ochrony Danych
Osobowych przewiduje obowigzek prowadzenia oceny skutkdw dla ochrony danych.

Inicjujac faze planowania nalezy:

e Ustali¢ nieprzekraczalny termin realizacji danej zmiany (np. moment rozpoczecia
stosowania nowego prawa, moment zakonczenia umowy z wykonawcg /
podwykonawcg, termin planowanego wdrozenia nowego rozwigzania).

e Zawiadomic o tym fakcie KOD.
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e Zgromadzi¢ informacje o zmianie (np. tres¢ nowelizacji przepiséw prawa, oferte od
nowego podwykonawcy, opis planowanej technologii itd.).

e Zgromadzi¢ biezgce informacje o procesie (zebra¢ procedury w nim realizowane,
zapoznac sie z treScig RCP / RKCP i Analizy Ryzyka).

e Doprowadzi¢ do spotkania z osobami, ktdrych kompetencje lub decyzyjnos¢ okazig
sie niezbedne do przeprowadzenia analizy danego procesu (na spotkaniu zawsze
niezbedna jest osoba lub zespdt realizujacy dany proces w jego obecnym ksztafcie
oraz 10D, w dalszej kolejnosci potrzebni mogg okazaé sie: prawnik - zwtaszcza przy
zmianie przepiséw stanowigcych podstawe prawng przetwarzania oraz w kontekscie
przetwarzania transgranicznego; administrator systemu - jezeli zmiana ma dotyczy¢
funkcjonalnosci systemowych; dostawca nowej technologii / przedstawiciel firmy, z
ktdrg rozwaza sie rozpoczecie wspodtpracy; przedstawiciel klienta; 10D klienta).

3. Prowadzenie fazy planowania sktada sie z nastepujgcych czynnosci:

a. Dokonanie ponownej analizy ryzyka (sugeruje sie przeprowadzenie petnej analizy, zgodnie z
przyjetg metodologiag jednak dla drobnych zmian dopuszczalne jest wytgcznie skorygowanie
obszaréw powigzanych).

b. W przypadku braku mozliwosci redukcji ryzyka z WYSOKIEGO w dowolnym obszarze lub w
przypadku faktu spetnienia kryteridw, o ktérych mowa w art. 35 (Ocena skutkéw dla ochrony
danych), jak réwniez w przypadku zmiany typéw proceséw przetwarzania, dla ktérych Prezes
Urzedu Ochrony Danych Osobowych przewiduje obowigzek prowadzenia oceny skutkow dla
ochrony danych, przeprowadzenie oceny skutkdw dla ochrony danych (DPIA).

c. Opracowanie nowych procedur postepowania lub modyfikacji obecnych procedur, zgodnie z
zapotrzebowaniem.

d. Uzyskaniu akceptacji Zarzadu Spétki - Administratora na modyfikacje procesu w Swietle
przedstawionych wynikéw fazy planowania.

e. W przypadku akceptacji Zarzagdu Spétki - Administratora dla proceséw, w ktdrych powierzono
przetwarzanie danych osobowych, przedstawienie propozycji modyfikacji klientowi /
kontrahentowi oraz opracowanie aneksu do umowy powierzenia przetwarzania danych
osobowych.

f. W przypadku akceptacji Zarzadu Spotki- Administratora, przeszkolenie personelu
zaangazowanego z nowych lub znowelizowanych procedur.

g. W przypadku akceptacji Zarzadu Spoétki - Administratora, dokonanie uaktualnienia RCP /
RKCP i Analizy Ryzyka.

18. Procedura zarzgdzania uprawnieniami

1. Cele zarzadzania uprawnieniami:

a. RODO nakazuje, aby dane osobowe byty dostepne wytgcznie dla oséb upowaznionych
(zaréwno w strukturze Spotki, jak i po stronie podmiotéw powigzanych, ktérym powierza sie
przetwarzanie) oraz, aby samo przetwarzanie odbywato sie na polecenie Administratora.
Zarzgdzanie uprawnieniami stuzy kontroli dostepu do danych zaréwno w znaczeniu
materialnym (a wiec kto ma dostep do jakiego typu danych oraz czy wytacznie je widzi, czy
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tez moze je edytowac), jak i w znaczeniu celowym i czasowym (a wiec kiedy danej osobie
wolno wykona¢ okreslone operacje na danych osobowych).

Zarzgdzanie uprawnieniami stuzy réowniez do uzyskania zdolnosci wykazania, kto dokonat
jakich operacji, dla celéw rozliczalnosci i dowodowych.

Zarzadzanie uprawnieniami ma takze za zadanie zredukowaé ryzyko wystgpienia btedu
ludzkiego, ktére jest wysokie, jezeli istnieje mozliwosé przetwarzania danych przez osoby
nieznajgce procedur i zasad postepowania lub procesu, w ktéorym dane te s3
wykorzystywane.

Ostatecznie, zarzgdzanie uprawnieniami stuzy utatwieniu blokady mozliwosci uzyskania
dostepu do danych w przypadku zakoriczenia stosunku pracy lub wspétpracy.

2. Generalne zasady dotyczgce zarzadzania uprawnieniami:

a.

Kazda osoba moze dysponowac prawem do wgladu lub edycji danych osobowych wytgcznie
w zakresie, w jakim jest to niezbedne dla realizacji aktualnych obowigzkéw stuzbowych.
e Oznacza to, ze w przypadku zastepstwa, uprawnienia dostepowe do zasobéw osoby
zastepowanej muszg by¢ nadawane czasowo, a nie bezterminowo;
e oraz ze wszelkie zmiany po stronie prowadzonych projektow takie, jak zamkniecie
projektu, przeszeregowanie osoby do innego projektu, ograniczenie zakresu dziatan
w danym projekcie i podobne, muszg znajdowaé odzwierciedlenie w zakresie
uprawnien dostepowych.
Zarzadzanie uprawnieniami jest wiec procesem ciggtym, w ktérym na biezgco monitoruje sie
zakres zadan, zakres obecnie posiadanych uprawnien oraz planowany termin realizacji zadan
wymagajgcych okreslonych uprawnien.
Aby méc zarzadzaé uprawnieniami w taki sposob, konieczne jest prowadzenie ich ewidencji,
aby w kazdej chwili byta mozliwosc¢ ustalenia biezgcego ich zakresu.
Ponadto, aby spetni¢ kryterium koniecznosci w zakresie przyznawania uprawnien, niezbedne
jest, aby w procesie ich nadawania uczestniczyta osoba, ktéra posiada wiedze fachowg co do
zakresu zadan danego pracownika lub wspdtpracownika oraz w przedmiocie natury tych
zadan, ich charakteru oraz zakresu informacji potrzebnego do ich realizacji.
Z uwagi na potrzebe prowadzenia ewidencji uprawnien, system zarzgdzania nimi musi
bazowac¢ na komunikacji w postaci pisemnej (w tym elektronicznej), aby zredukowac¢ ryzyko
btedu ludzkiego przy aktualizacji ewidencji oraz aby umozliwi¢ wyjasnianie spraw
niezrozumiatych, trudnych lub obarczonych btedem formalnym.
Z racji tego, ze samo tylko umozliwienie dostepu do danych osobowych osobie
nieuprawnionej stanowi naruszenie prawa, w proces zarzgdzania uprawnieniami muszg by¢
zawsze zaangazowane minimum dwie osoby chyba, ze uprawnienia nadaje Zarzad, ktéry w
pierwszej kolejnosci odpowiada za ewentualne naruszenie zasad ochrony.
Wytgcznymi osobami, ktére mogg same zatwierdza¢ wnioski dotyczgce ich wiasnych
uprawnien, mogg by¢ osoby, ktére w pierwszej kolejnosci ponoszg odpowiedzialnos¢ za
zabezpieczenie danych osobowych, a wiec cztonkowie Zarzadu.

3. Obszar stosowania procedury zarzadzania uprawnieniami:

a.

Procedure stosuje sie do nastepujgcych zasobow i na nastepujgcych zasadach:
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b. Poczty elektronicznej w zakresie przekierowania skrzynek pocztowych
na okolicznos¢ zastepstw lub w okresie nastepujgcym po zakoriczeniu wspdtpracy z
dysponentem danej skrzynki pocztowe;j.

e o fakcie przekierowania skrzynki zawiadamiana jest osoba, ktéra jest uzytkownikiem
tej skrzynki;

e respondenci zawiadamiani sg o fakcie przekierowania skrzynki przez ustawienie na
niej autorespondera informujgcego o okolicznosciach oraz okresie nieobecnosci
uzytkownika skrzynki;

e przekierowanie nastepuje w momencie powziecia informacji o dtuzszej nieobecnosci
uzytkownika skrzynki (ztozenie wniosku urlopowego Ilub rozwigzanie albo
wygasniecie stosunku pracy lub wspdtpracy);

e uzytkownik skrzynki zobowigzany jest zasugerowac osobe, do ktdrej jego poczta ma
zostac przekierowana;

e przekierowanie poczty akceptuje Zarzad Spotki;

e przekierowanie poczty realizuje ASI/ firma IT lub osoba bezposrednio oddelegowana
do tego zadania przez Zarzad;

e osoba, do ktérej przekierowano poczte, udzielajgc odpowiedzi, pisze
z wtasnego konta imiennego;

e zabronione jest wysytanie jakiejkolwiek korespondencji z konta innego uzytkownika;

e konta pocztowe imienne zaktada ASI/ firma IT kazdemu pracownikowi i
wspotpracownikowi, w zwigzku z rozpoczeciem pracy lub wspdtpracy na rzecz lub z
Spotka.

c. Poczty elektronicznej w zakresie przekazywania haset dostepowych
do skrzynek celowych (nie imiennych), takich jak rekrutacja@..., faktury@..., biuro@... itp.

e cata zawartos¢ skrzynki celowej dotyczy¢ mozie wytgcznie jednego zadania w
rozumieniu procedury postepowania z dokumentami
i zasobami (zasada ta nie dotyczy skrzynki biuro@... stanowigcej narzedzie kontaktu
w kazdej mozliwej sprawie);

e dokonujgc  wysytki korespondencji ze  skrzynki  celowej, nadawca
ma obowigzek podpisac sie imieniem i nazwiskiem w tresci wiadomosci;

e konta pocztowe celowe zaktada ASI/ firma ITD na wniosek Zarzadu lub osoby
upowaznionej, a nastepnie nadaje uprawnienia dostepowe do nich kazdemu
wskazanemu we wniosku pracownikowi i wspotpracownikowi Spotki.

d. Zasobdw zawartych w chmurze, w folderach dziatéw lub projektéw, jak réwniez zasobdéw
zawartych na dysku sieciowym.

e dostep do zasobu zostaje nadany przez ASI/ firma IT na wniosek Zarzadu lub osoby
upowaznionej kazdemu pracownikowi i wspotpracownikowi Spétki, w zakresie
podstawowym, wynikajgcym z profilu stanowiska, w zwigzku z nawigzaniem
stosunku pracy lub wspoétpracy;

e dostep do poszczegdlnych folderéw w chmurze oraz na dysku sieciowym
przyznawany jest na podstawie wniosku kierowanego przez samego
zainteresowanego lub kierownika jego dziatu;

e whniosek ten musi uzyskac akceptacje Zarzadu lub osoby upowaznionej;
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w ramach chmury oraz na dysku sieciowym tworzy sie drzewo folderéw;

wszystkie osoby zaangazowane w proces zarzgdzania uprawnieniami dostepowymi
do zasobéw chmurowych i zlokalizowanych na dysku sieciowym (wnioskujacy,
ewentualny zatwierdzajgcy, ASI/ firma IT oraz Zarzad) muszg by¢ dotgczeni do kazdej
korespondencji w przedmiocie tych uprawnien;

zabronione jest udostepnianie przez zaséb chmurowy lub na dysku sieciowym
jakichkolwiek dokumentéw poza folderami z uwagi na trudnosc okreslania retencji
danych w nich zawartych;

w przypadku wystgpienia uchybienia tej zasadzie, wszystkie dokumenty
udostepnione, ale nie przeniesione do okreslonego folderu docelowego, uwaza sie
za dokumenty tymczasowe.

4. Zasady komunikacji:

a. Komunikacja w przedmiocie uprawnien prowadzona jest pocztg elektroniczng (na

przechowywanie tych wiadomosci, osoba akceptujgca zaktada na poczcie folder

“Zarzadzanie uprawnieniami”; osoba wnioskujgca moze potraktowac te korespondencje jako
dokumenty tymczasowe);

b. Wszelkie wady formalne wnioskdéw, btedy przy ich redagowaniu lub niejasnos$¢ ich tresci

stanowig zawsze btedy nadawcy wniosku.

5. Zasady ewidencjonowania uprawnien:

a. W celuwyliczenia stanu zerowego, dokonuje sie nastepujgcych dziatan:

ASI/ firma IT okresla zakres uprawnien dostepowych do zasobdéw sieciowych dla
kazdego pracownika i wspétpracownika;

ASI/ firma IT weryfikuje, czy ustawione sg jakiekolwiek przekierowania poczty w
ramach domeny Spétki;

ASI/ firma IT sprawdza, czy w domenie istniejg jakiekolwiek konta pocztowe celowe
(nie imienne);

Zarzad Spodtki dokonuje weryfikacji, czy kazda osoba posiadajgca jakiekolwiek
uprawnienia jest pracownikiem lub wspdtpracownikiem jezeli nie, niezwtocznie
wzywa ASI do blokady tych uprawnien);

Zarzad Spotki dokonuje weryfikacji, czy obecny zakres uprawnien dostepowych
pracownikéw odpowiada faktycznemu zakresowi realizowanych przez nich zadan
poprzez doprowadzenie do spotkania oséb merytorycznie odpowiedzialnych za
realizacje okreslonych zadan (kierownikéw komodrek) i administratoréw danych
systemow informatycznych (w przypadku wynikéw negatywnych - braku zgodnosci -
Zarzad wzywa ASI do blokady tych uprawnien);

Zarzad Spotki lub osoba upowazniona ocenia, czy istniejace przekierowania poczty sg
w dalszym ciggu uzasadnione (jezeli nie, niezwlocznie wzywa ASI do wytaczenia
przekierowania) oraz czy dla kazdego z kont przekierowanych ustawiony jest
stosowny autoresponder (jezeli nie, Zarzad wskazuje osobe odpowiedzialng za
opracowanie tresci odpowiedzi, a nastepnie ustawia lub zleca ustawienie
autorespondera);

Zarzad Spoétki lub osoba upowazniona ustala zasadnos$¢ posiadania aktywnych kont
celowych. W przypadku stwierdzenia wygasniecia celu ich posiadania, dokonuje

strona 40z 52




Polityka Bezpieczenstwa Informacji - Danych Osobowych

analizy dalszej zasadnosci przechowywania danych na zasadach okreslonych w
procedurze zarzgdzania dokumentami i zasobami oraz, o ile zachodzi taka potrzeba,
dokonuje usuniecia konta celowego;

e 7 chwilg doprowadzenia stanu faktycznego do stanu oczekiwanego, dokonuje sie
spisania uprawnien w formacie przyjetym przez ASIl/ firme IT i zaakceptowanym
przez Zarzad Spotki.

b. Z chwilg zatozenia ewidencji uprawnien, prowadzi sie jej aktualizacje poprzez naniesienie
informacji o fakcie realizacji kazdego skutecznego wniosku o nadanie lub odebranie
uprawnien.

c. Whnioski nieskuteczne (ktére nie uzyskaty akceptacji oraz ktére nie zostaty jeszcze
zrealizowane) nie sg ewidencjonowane.

d. Zaaktualnos$¢ ewidencji odpowiada Dziat IT.

6. Odbieranie uprawnien:

a. Odbieranie uprawnien moze nastgpic¢ na podstawie autonomicznej decyzji Zarzgdu Spotki lub
osoby upowaznionej lub na wniosek kierownika komdrki (bez podania przyczyny, ale
wytgcznie wzgledem jego podwtadnych).

b. Whniosek o odebranie uprawnien kieruje sie do tych samych osdb i na tych samych zasadach,
co wnioski o nadanie uprawnien.

c. Okolicznosciami, w ktdrych musi nastgpi¢ odebranie uprawnien, sa:

e wygasniecie stosunku pracy lub wspdtpracy, w tym wypowiedzenie umoéw ze
szczegélnym uwzglednieniem rozwigzania umow bez zachowania okresu
wypowiedzenia;

e zakonczenie wspdtpracy z danym klientem (zakoriczenie projektu);

e ograniczenie zakresu prac realizowanych w ramach danego projektu lub zakonczenie
subprojektu (zakonczenie realizacji okreslonego zadania w ramach projektu lub
ustalenie z klientem, ze okreslone zadania nie bedg dalej realizowane);

e zmiana celu przetwarzania zasobu (przeniesienie okreslonego zasobu do zasobdw
archiwalnych lub przechowywanych z uwagi na ustalenie, dochodzenie lub obrone
roszczen - domyslnie dane powinny zmieni¢ swojg lokalizacje zgodnie =z
postanowieniami procedury zarzgdzania dokumentami i zasobami jednak na okres
operacyjny dopuszczalne jest ograniczenie dostepu do nich przez zarzadzanie
uprawnieniami);

e przeszeregowanie pracownika.

7. Zarzad Spétki moze na podstawie stosownego petnomocnictwa powierzy¢ kwestie decyzyjne
zwigzane z nadawaniem / odbieraniem uprawnien pracownikowi Spétki.

19. Procedura monitoringu

. Podstawa prawna monitoringu pracownikow

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);
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2) Ustawa o ochronie danych z dnia 10 maja 2018 roku;
3) Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy art. 22%3 (Dz.U.2019.0.1040);

a. art. 222, ktéry nie tylko wskazuje warunki dopuszczalnosci stosowania monitoringu wizyjnego w
zaktadzie pracy, ale rowniez wytyczne dla pracodawcéw stosujgcych rézne formy monitoringu
pracownikéw w zakresie: formy okreslenia zakresu, celu i sposobu stosowania monitoringu,
okresu przechowywania danych uzyskanych w toku monitoringu, obowigzkéw informacyjnych
wobec pracownikéw — a w okreslonych przypadkach réwniez wobec osdb trzecich,

b. art. 223, ktéry reguluje stosowanie monitoringu poczty elektronicznej pracownika oraz innych
form monitoringu.

4) Wskazowki Prezesa Urzedu Ochrony Danych Osobowych dotyczgce wykorzystywania monitoringu

wizyjnego, czerwiec 2018.

Il. Cel monitoringu:
Monitoringu TV
Na podstawie art. 223 Kodeks pracy (Dz.U.2019.0.1040) przestankami do jego zastosowania jest
zapewnienie bezpieczenstwa pracownikdéw w tym przestrzegania procedur BHP, ochrony mienia,
zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ Podmiot na szkode.

W przypadku monitoringu pracownikéw oraz klientéw (pacjentédw) podstawg przetwarzania danych jest
art. 6 ust. 1 lit f tzw. wazny interes administratora, ktdrego celem jest zapewnienie organizacji pracy
umozliwiajgcej petne wykorzystanie czasu pracy oraz wifasciwe uzytkowanie udostepnionych
pracownikowi narzedzi pracy.

lll. Definicje:

a) Monitoring wizyjny — kamery, okablowanie, rejestrator oraz oprogramowanie wykorzystywane
do zbierania oraz przechowywania wizerunku.

b) Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, jezeli nie wymaga to nadmiernych kosztéw, czasu lub dziatan.

c) Polityka Bezpieczenstwa (PB) — obowigzujgca w Podmiocie.

d) Zbiér danych  osobowych —  kazdy posiadajacy  strukture  zestaw  danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridéw, niezaleznie od tego czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

e) Administrator Danych (AD) — nalezy przez to rozumie¢ — Improvement Factory Sp. z o.0.

f) Przetwarzanie danych osobowych — wykonywanie wszelkich operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
ich usuwanie.

g) Zbieranie danych — wejscie w posiadanie danych osobowych.

h) Usuwanie danych — fizyczne niszczenie danych lub taka ich modyfikacja, ktéra uniemozliwia
ustalenie osoby, ktdérej dane dotycza.

i) Utrwalanie — zapisanie informacji na materialnym nosniku.

j)  Udostepnianie — objecie w posiadanie danych osobowych przez innego Administratora Danych
Osobowych lub podmiotu przetwarzajgcego.

k) Wglad — fizyczne przegladanie zawartosci zbioru danych osobowych bez wejscia
w posiadanie przeglgdanego zbioru.

I) Osoba upowazniona — osoba posiadajgca upowaznienie wydane przez Administratora Danych
Osobowych dopuszczona do przetwarzania danych osobowych w zakresie wskazanym w
upowaznieniu zgodnie z Polityka Bezpieczenstwa.
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IV. Monitoring wizyjny

V.

VI.

VIL.

Monitoring wizyjny zostat wdrozony po dokonaniu planowania i zdefiniowania zagrozen
bezpieczenstwa jako najbardziej adekwatne narzedzie stuzgce osiaggnieciu celu, po dokonaniu analizy
potrzeb i celowosci wraz z prognozg jego skutecznosci w kontekscie wptywu na zachowanie
prywatnosci osob przebywajgcych na terenie Podmiotu w zakresie obowigzku zapewnienia
bezpieczenstwa. Na system monitoringu wizyjnego sktadajg sie kamery, urzadzenie rejestrujace,
monitor umozliwiajgcy wglad do utrwalonego zapisu oraz okablowanie.

Monitoring prowadzony jest catodobowo i obejmuje obiekt Spétki oraz teren bezposrednio przylegty.

Zabezpieczenia techniczne i organizacyjne (rozmieszczenie kamer).

a) Zabrania sie instalowania kamer w toaletach, pomieszczeniach socjalnych czy tez poszczegdlnych
pomieszczeniach biurowych — co mogtoby prowadzi¢ do naruszenia prywatnosci.

b) Osobom majgcym dostep do zapisu rejestratora monitoringu nalezy wyda¢ upowaznienia do
przetwarzania danych osobowych i uwzglednic je w ewidencji.

c) W przypadku potrzeby powierzenia zapisu monitoringu innym podmiotom nalezy zawrzec
stosowng umowe powierzenia przetwarzania danych osobowych.

d) Zanadzor nad rejestratorem odpowiedzialny jest AD / ASI.

Zasady monitoringu.

a) Zbieraniu, utrwalaniu oraz przechowywaniu wizerunku jako danej osobowej podlega wytgcznie
obraz (wizja) z kamer systemu monitoringu. Funkcjonujgcy w firmie system nie rejestruje
dzwieku (fonii);

b) Wykaz obszaréw objetych monitoringiem wizyjnym oznakowany jest tablicami informacyjnymi
(piktogramami);

¢) Miejsca objete monitoringiem wizyjnym zostaty przeanalizowane pod katem poszanowania
prywatnosci i intymnosci pracownikéw oraz innych oséb przebywajacych na terenie Podmiotu;

d) Miejsca objete monitoringiem sg oznakowane poprzez umieszczenie informacji zawierajacej
piktogram informujacy o objeciu obszaru monitoringiem oraz z informacjg dotyczaca:

e Administratora Danych,
e Celuistnienia monitoringu,
e Prawa oraz sposobie uzyskania dodatkowych informaciji.

e) Wzdr oznakowania informujgcego o objeciu monitoringiem — zatgcznik do procedury

f)  Monitoring funkcjonuje catodobowo;

g) Efekty wprowadzenia monitoringu wizyjnego wraz z ich wptywem na bezpieczenstwo
pracownikow i 0séb przebywajacych na terenie firmy sg na biezgco monitorowane.

Zasady rejestracji monitoringu.
a) Obraz utrwalony na rejestratorze, zlokalizowany w firmie nagrywany jest przez okres 30 dni, po
czym jest nadpisywany;
b) Zaleca sie, aby z okres nagrywania nie przekraczat 90 dni, po tym czasie moze zosta¢ nadpisany;
c) W uzasadnionych przypadkach, w szczegdlnosci, gdy system monitoringu wizyjnego zarejestrowat
wydarzenia niezgodne z prawem zapis moze zostaé przeniesiony na elektroniczny nosnik pamieci;
d) Nosniki zzachowanym nagraniem przechowuje ASI/ osoba wskazana przez AD;
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e) Nosniki zawierajgce przeniesiony z rejestratora zapis obrazu przechowujemy wytgcznie do
momentu zaprzestania jego uzytecznosci, np. do czasu wyjasnienia sprawy lub zakonczenia
odpowiednich postepowan nie dtuzej niz jeden rok;

f) Zapisany obraz z monitoringu moze zosta¢ udostepniony zgodnie z zasadami okreslonymi w
Polityce Bezpieczenstwa;

g) Nosniki zawierajgce utrwalony zapis wizyjny polegajg obowigzkowi tworzenia kopii zapasowych
zgodnie z procedurami okreslonymi w Polityce Bezpieczenstwa;

h) W momencie zaprzestania uzytecznosSci nagrania zapisanego na zewnetrznym nosniku, jest ono
usuwane zgodnie z procedurg okreslong w Polityce Bezpieczenstwa;

i) Dostep do zapisu wizyjnego utrwalonego w rejestratorze oraz zewnetrznych nosnikdw posiada
wyfacznie Administrator Danych Osobowych oraz upowaznione przez Niego osoby zgodnie z
procedurami okreslonymi w Polityce Bezpieczenstwa;

j) Rejestrator oraz zewnetrzne nosniki zawierajgce zapisany obraz zabezpieczony jest przed
dostepem o0séb nieupowaznionych poprzez zastosowanie S$rodkéw technicznych oraz
organizacyjnych okreslonych w Polityce Bezpieczenstwa.

VIII. Zabezpieczanie i udostepnianie danych objetych monitoringiem.

1. Administrator Danych zabezpiecza dla celéw dowodowych zdarzenia zarejestrowane przez

monitoring, ktére zagrazajg bezpieczenstwu, zyciu i zdrowiu pracownikéw oraz o0sdb
przebywajgcych na terenie obiektéw Spétki i terenie bezposrednio do niej przylegtym, a takze
wskazujg na niszczenie i kradziez mienia:

a. nawniosek oséb trzecich;

b. nawniosek organdéw prowadzacych postepowania, np. policji, prokuratury, sgdéw;

c. zinicjatywy oséb obstugujacych system monitoringu,

ktdre moga by¢ nastepnie dowodem popetnienia czynu zabronionego

2. Zabezpieczenie danych monitoringu polega na ich zarejestrowaniu na nosniku danych,

umozliwiajgcym ich powielanie.

3. Zabezpieczone dane z monitoringu sg udostepniane organom prowadzacym postepowanie w

sprawie zarejestrowanego zdarzenia, np. policji, prokuraturze, sgdom, ktdre dziatajg na podstawie
odrebnych przepisow.
Zabezpieczone dane mogg by¢ rédwniez przekazywane zaktadowi ubezpieczen, z ktérym Spodtka
zawarta umowe ubezpieczenia, w ramach prowadzonej likwidacji szkody osobowej lub majgtkowej,
zgtoszonej przez osoby trzecie.
Kazdorazowe udostepnienie zabezpieczonych danych w postaci zdarzen zarejestrowanych przez
system monitoringu odbywa sie na pisemny wniosek wyzej wskazanych podmiotéw.
Dane z systemu monitoringu zabezpieczone na wniosek podmiotu uprawnionego sg przechowywane
przez AD przez okres jednego roku od dnia ztozenia wniosku. Po uptywie tego terminu
zabezpieczone dane sg niszczone.
Z czynnosci zniszczenia danych, o ktérej mowa powyzej, sporzadza sie protokdt, ktdry powinien
zawierac:

a. czasimiejsce zarejestrowanego obrazu zdarzen, podlegajacego zniszczeniu;

b. sposéb zniszczenia;

c. imie, nazwisko, stanowisko stuzbowe osoby dokonujacej zniszczenia;
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d. czasimiejsce zniszczenia;
e. podpis osoby dokonujgcej zniszczenia.
8. Z czynnosci zniszczenia danych, o ktérej mowa powyzej sporzadza sie protokdt, ktory powinien
zawierac:
a. czasimiejsce zarejestrowanego obrazu zdarzen podlegajgcego zniszczeniu;
b. sposéb zniszczenia;
c. imie, nazwisko, stanowisko stuzbowe osoby dokonujgcej zniszczenia;
d. czasimiejsce zniszczenia;
e. podpis osoby dokonujgcej zniszczenia.
9. Tres¢ klauzuli informacyjnej, dotyczgcej monitoringu wizyjnego zawarta jest w Zatgczniku nr 4 do
niniejszego Regulaminu.

Udostepnianie danych objetych monitoringiem.

a) Administrator Danych zabezpiecza zdarzenia zarejestrowane przez monitoring, ktére zagrazajg
bezpieczenstwu, zyciu i zdrowiu pracownikdw i oséb przebywajgcym na terenie, niszczeniu i
kradziezy mienia dla celéw dowodowych:

e nawniosek oséb trzecich;

e nawniosek organdw prowadzacych postepowania np. policji, prokuratury, sadéw;

e zaobserwowane przez osoby obstugujgce monitoring, ktdre mogg by¢ dowodem na
popetnienie czynu niedozwolonego.

b) Zabezpieczenie danych monitoringu polega na ich zarejestrowaniu na nosniku danych,
umozliwiajgcym ich powielanie;

c¢) Nosniki danych zawierajgce zarejestrowane dane powinny by¢ zabezpieczone
i przechowywane w specjalnie wyznaczonym do tego miejscu;

d) Zabezpieczone dane z monitoringu sg udostepniane tylko organom prowadzgcym postepowanie
W sprawie zarejestrowanego zdarzenia np. policji, prokuraturze, sadom, ktére dziatajg na
podstawie odrebnych przepisow;

e) Zabezpieczone dane mogg by¢ réwniez przekazywane ubezpieczycielowi firmy
w ramach prowadzonej likwidacji szkody osobowej lub majgtkowej zgtoszonej przez osoby
trzecie;

f) Kazdorazowe zabezpieczenie zdarzen zarejestrowanych przez monitoring odbywa sie na pisemny
whniosek podmiotéw w/w wskazanych;

g) Dane z monitoringu zabezpieczone na wniosek podmiotu uprawnionego s przechowywane
przez AD przez okres jednego roku od dnia ztozenia whiosku.
Po uptywie tego terminu zabezpieczone dane sg niszczone.;

h) Z czynno$ci zniszczenia danych, o ktdrej mowa powyzej sporzadza sie notatke, ktéra powinna
zawierac:

e czasimiejsce zarejestrowanego obrazu zdarzen podlegajgcego zniszczeniu;

® sposdb zniszczenia;

e imie, nazwisko, stanowisko stuzbowe osoby dokonujacej zniszczenia;

e czasimiejsce zniszczenia;

e podpis osoby dokonujgcej zniszczenia.
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Zatacznik nr 1 do Procedury

WNIOSEK
O UDOSTEPNIENIE DANYCH ZAWARTYCH W ZAPISIE MONITORINGU WIZYJNEGO

Dane wnioskodawcy

Zwracam sie z prosba o umozliwienie wgladu do zapisu monitoringu wizyjnego

1. Data, godzina i miejsce, w ktérym zostat dokonany zapis monitoringu wizyjnego:

2. Wskazanie przeznaczenia dla udostepnionego zapisu:

3. Informacje umozliwiajace wyszukiwanie nagrania:

podpis

Decyzja Zarzadu:
wyrazam zgode* / nie wyrazam zgody*
Decyzja Zarzgdu nie wymaga uzasadnienia.

Podpis Przedstawiciela Zarzadu
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Zatacznik nr 2 do Procedury

WZOR OZNAKOWANIA INFORMUJACEGO O OBJECIU MONITORINGIEM

OBIEKT MONITOROWANY CALODOBOWO
Administratorem Danych jest
Improvement Factory Sp. z 0.0. ul. Kreta 1 80-217 Gdansk
Monitoring wizyjny prowadzony jest w celu zapewnienia bezpieczenstwa
pracownikow, ochrony mienia, realizacji zapisow kodeksu pracy.
Dodatkowe informacje mozna znalez¢ na stronie internetowej Spotki
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Zatacznik nr 3 do Procedury

TABELARYCZNY WYKAZ ROZMIESZCZENIA KAMER.

Lp

Typ kamery

Miejsce zamontowania

Lp

Typ rejestratora

Lokalizacja

Czas przechowywania
nagrania
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20. Procedura pseudonimizacji i szyfrowania danych

Celem procedury jest okreslenie zasad i sposobdw stosowanych w Spétce w zakresie szyfrowania i
pseudonimizacji danych osobowych przesytanych drogg elektroniczng oraz przetwarzanych w formie
tradycyjnej.

Procedura okresla minimalne wymagania jakie AD zobowigzany jest zastosowad, aby chronic

powierzone mu dane osobowe w zakresie szyfrowania dokumentéw oraz ich pseudonimizacji.

Pseudonimizacja — przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz

przypisa¢ konkretnej osobie, ktdérej dane dotyczg, bez uzycia dodatkowych informacji, pod

warunkiem, ze takie dodatkowe informacje s3 przechowywane osobno i s3 objete Srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej.

Do najczesciej stosowany metod nalezg:

a. szyfrowanie kluczem tajnym - obecnos¢ klucza pozwala jednoczesnie utajnic¢ zbidr danych i w
razie koniecznosci ponownie go odczytaé, przypisujagc konkretne informacje do konkretnych
0s6b. W domysle jedynie posiadanie klucza daje mozliwos¢ odszyfrowania danych;

b. tokenizacja - jest to technika szyfrowania jednokierunkowego i polega na zastgpieniu
fragmentéw danych ciggiem losowych liczb, co sprawia, ze informacje te stajg sie bezuzyteczne
dla oséb postronnych;

c. skracanie - czyli skrécenie wybranych wartosci, tak aby odczytanie ich faktycznego znaczenia
stato sie niemozliwe.

Minimalne wymogi stosowane podczas przesytania danych osobowych drogg elektroniczna:

A. Szyfrowanie plikéw pakietu MS OFFICE.

a. Pliki przesytane drogg elektroniczng (np. pliki tekstowe, arkusze kalkulacyjne, inne) powinny
zosta¢ zaszyfrowane poprzez nadanie hasta (min 8 znakéw, duze i mate litery) w programie
WORD, EXCEL, POWER POINT w nastepujacy sposdb:

— W systemie WINDOWS:

e Przejdz do pliku > informacji > chroni¢ dokument > szyfrowania za pomocg hasta.

e Wopisz hasto, a nastepnie wpisz je ponownie, aby je potwierdzic.
e Zapisz plik, aby upewnié sie, ze hasto zacznie obowigzywad.
b. Hasto powinno zosta¢ udostepnione odbiorcy przy uzyciu innego $rodka komunikacji np. sms,
inny adres email.
B. Szyfrowanie plikdw przy uzyciu programoéw pakujacych / rozpakowujacych.
Pliki przesytane drogg elektroniczng (np. pliki tekstowe, arkusze kalkulacyjne, inne) powinny
zosta¢ zaszyfrowane poprzez nadanie hasta (min 8 znakéw, duze i mate litery) na poziomie
programu stuzgcego do archiwizacji np. 7zip.
b. Instrukcja szyfrowania pliku/katalogu programem 7-zip.
— Nalezy klikng¢ prawym przyciskiem myszy na plik lub katalog i wybra¢ opcje
7-zip -> Dodaj do archiwum. Przyktad na ponizszym rysunku:
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Drukuj
7-Zip

[&f  Edit with Notepad-+

@ Skanuj za pomoca programu ESET Endpoint Antivirus
Opcje zaawansowane
Otworz za pomoca
Udostepnij
Przywroc poprzednie wersje
Wyslij de
Wytnij
Kopiuj
Utwirz skrot
Usun

Zmien nazwe

Wiasciwosci
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nien

> Otwérz archiwum
Otworz archiwum >
Wypakuj pliki...
5 Wypakuj tutaj
Wypakuj do "wykaz\"
| Testuj archiwum
> Dodaj do archiwum...
Skompresuj i wyslij E—ml%em...
a4 Dodaj do "wykaz.7z"

Skompresu) do "wykaz. 72" i wyslij e-mailem
Dodaj do "wykazzip”
Skompresuj do "wykaz.zip" i wyslij e-mailem

Nastepnie w okienku ,Dodaj do archiwum” w polu ,,Wprowadz hasto:” wpisujemy hasto,
ktéorym chcemy zaszyfrowac¢ plik lub katalog. W polu ,WprowadZ ponownie hasto:”

ponownie wpisujemy hasto w celu weryfikacji poprawnosci wpisanego hasta. Przyktad na
ponizszym rysunku:

Dodaj do archiwum

% X

Archiwum
;W)'kal Tz %
Fommat archiwum 7z ~ iyl ekiibncy

Dodsj i zamiedt pli ~
Stopien kampresi Normaina v

Opae
Metoda kompresi LZMA = [T Uiz rctmsm SFX
Roariar stownika 16 M8 v ] Kompres pli wspéldzisione
Rozmiar slowa: 2 7 re—
Rozniar bloku iaglege 268 v ST
Liczba watksw 2 v /4

Worowad? ponownie haslo
Uryeie pamisci dia kompresji: 192MB |““ |
Uzycie pamieci dla dekompres 18 M8 1 Pokaz sl
Fozmiar wolumingw baty) Wetoda sayfronaria |AES 256 v
\ - \ [ Zaszyfruj nazwy plidw
Parametry.

-

W wyniku szyfrowania otrzymujemy plik o rozszerzeniu .7z, ktéry mozina bezpiecznie

przesta¢ e-mailem jak normalny zatgcznik.

Mazwa

| | wykaz.7z
lﬂ wiykaz

Data modyfikacji

23.00.20150%:44

900 TN SO
:J LI, :u' D

Typ Rozmiar
Plik 7Z £ KB
Arkusz pregramu KB

c. Instrukcja odszyfrowania pliku/katalogu programem 7-zip

Zaszyfrowany zatgcznik w wiadomosci e-mail nalezy zapisa¢ na komputerze.

Na zaszyfrowanym pliku nalezy klikng¢ prawym przyciskiem myszy i wybraé opcje 7 zip ->
wypakuj tutaj. Przyktad na ponizszym obrazku:
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Mazwa

| wykaz.

B wykaz
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Data modyfikacji Typ Rozmiar
Tz Plik 77 . BKB
Otwarz za pomoca | 3KB
7-Zip 5 Otwérz archiwum
[&f Edit with Notepads+ + Wypakuj pliki...
Wypakuj tutaj

@ Skanuj za pomoca programu ESET Endpeint Antivirus
3 Wypakuj do "wykaz\" |}

Testuj archiwum

Opcje zaawansowane

Udostepnij > Dodaj do archiwum...

Przywrd¢ poprzednie wersje Skompresuj i wyslij e-mailemn...
Wyslij do > Dodaj do "wykaz. 7z"

Wytrij Skompresuj do "wykaz.7z" i wyslij e-mailem

Kopiuj Dodaj do "wykaz.zip"

Skompresuj do "wykaz.zip" | wyslij e-mailem
Utwarz skrot

Usun

Imien narwe

Wiasciwoéci |

6. Pseudonimizacji dokumentéw AD wykonuje miedzy innymi w sytuacjach:

— udostepniania informacji w ramach przepiséw dotyczacych informacji publicznej;

— udostepniania dokumentéow zwigzkom zawodowym w obszarze, w ktérym nie sg one

uprawnione do ich przetwarzania;

— innym podmiotom lub instytucjom, ktérym przystuguje dostep do danych osobowych, lecz AD

posiada ich szerszy zakres niz jest to wymagane w ramach udostepnienia.

7. Minimalne wymogi stosowane podczas pseudonimizacji dokumentéw zawierajacych dane

osobowe:

Dokumenty w wersji tradycyjnej udostepnia sie tylko w niezbednym zakresie

uniemozliwiajgc odczyt danych osobowych, ktére nie wymagajg udostepnienia lub zostatyby
udostepnione nadmiarowo poprzez ich zamazanie na kopii dokumentu;

Dokumenty w wersji _elektronicznej udostepnia sie tylko w niezbednym zakresie

uniemozliwiajgc odczyt danych osobowych, ktére nie wymagajg udostepnienia lub zostatyby
udostepnione nadmiarowo poprzez ich zamazanie na kopii dokumentu lub programowe
wyszczegolnienie tylko tych podlegajacych udostepnieniu.

21.0bowigzywanie dokumentu

Polityka Bezpieczenstwa wchodzi w zycie z dniem zatwierdzenia i wprowadzenia przez Zarzad i
obowigzuje wszystkich pracownikéw bez wzgledu na forme swiadczenia pracy we wszystkich obszarach
gdzie dochodzi do przetwarzania informacji podlegajgcych ochronie w tym danych osobowych.

22. Wykaz zatacznikéw

1.
2.
3.

zatgczni
zatgczni

zatgczni

k nr 1-wzdr upowaznien,
k nr 2 - wykaz obszardw przetwarzania danych osobowych,

k nr 3 - wykaz zbioréw danych osobowych,
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zatgcznik nr 4 - wniosek o realizacje praw oséb ktdrych dane dotyczg,

zatgcznik nr 5 - rejestr naruszen ochrony danych osobowych,

zatgcznik nr 6 - rejestr umow powierzenia danych osobowych,

zatgcznik nr 7 - ewidencja wydanych upowaznien do przetwarzania danych osobowych,

zatgcznik nr 8 - wykaz srodkdw fizycznych, technicznych oraz organizacyjnych stosowanych w celu
zabezpieczenia danych oraz informacji,
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